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Technological advancement has undergone a huge 
transformation in old forms of attack in such a way that various 
news is heard about the attacks by governmental and non-
governmental actors towards the fundamental foundations of 
another country’s life and not necessarily the tangible borders of 
that land. Given that many types of modern attacks meet the 
criteria of aggression and on the other hand in 2010 after years of 
doubt and speculation states have agreed on the definition of 
aggression in Kampala and have drawn up an agreement and it is 
unlikely over the next few decades we can hope for the 
formation of a document to legalize these attacks one can 
optimistically believe that the Kampala document has such a 
capacity to solve the problem of legal vacuum in these years 
although it is not the final solution. By validating the hypothesis 
of the realization of aggression in cyber space, self-defense is 
raised against it by the violated country which can be resolved 
by resorting to existing rules such as Article 51 of the Charter of 
the United Nations and the Tallinn Guidelines in such a way that 
cyber-attacks must necessarily fulfill the criteria of the threshold 
i.e. character, gravity and scale, be consider as an armed attack 
and be placed within the scope of the concept of force included 
in the article 2(4) Charter of the United Nations. Legal 
requirements of self-defense such as ‘necessity’ and 
‘proportionality’ should be observed towards off a ‘present’ or 
‘imminent’ danger of armed cyber aggression; however, things 
like the variety of attackers in the cyber space and collision of 
non-territorial borders can make the issue of self-defense subject 
to new bumps. 
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 ها: کلیدواژه

 ، تجاوز سایبری
 ،دفاع مشروع

 ، توافق کامپالا
 ، راهنمای تالین

 .زوربهتوسل

که اخبار متعددی از نحویاند، بههای جدید، اشکال قدیمی حمله را دستخوش دگرگونی نمودهفناوری
ملموس آن  حملات کنشگران غیردولتی و دولتی به بنیادهای حیاتی یک کشور و نه الزاماً مرزهای

 المللیی عضو اساسنامه دیوان کیفری بینها، دولت2010. ازآنجاکه در سال رسدبه گوش می سرزمین،
بینانه باور داشت که سند کامپالا از این توان خوشدر کامپالا جنایت تجاوز را تعریف نمودند، می

حل راه هر چند کهد، ظرفیت برخوردار است که راهگشای مسئله خلأ قانونی در حملات سایبری باش
دفاع مشروع در مقابل  ،تبعتحقق تجاوز در فضای سایبری و بهامکان نهایی نیست. با صحه نهادن بر 

توان به منشور ملل متحد و دستورالعمل تالین می 51آن، با توسل به قواعد موجود، چون ماده 
ی ماهیت، شدت و حال حملات سایبری باید الزاماً به آستانه مورد نیاز یعنجویی پرداخت. بااینچاره

منشور ملل  2(4مندرج در ماده )« زور»گستره برسد تا حمله مسلحانه تلقی شده و در محدوده مفهوم 
باید در مقابله با « فوریت»و « تناسب»، «ضرورت»متحد جای گیرد. الزامات حقوقی دفاع مشروع نظیر 

فضای سایبر و درهم نوردیدن تجاوز سایبری رعایت شوند، هرچند مواردی چون تنوع عاملان حمله در 
 . اندازهای نوینی نمایدتواند موضوع دفاع مشروع را دستخوش دستمرزهای غیرسرزمینی می
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 همقدم. 1
های نوین برای مقابله با زور المللی با موانع و چالشتکامل فضای سایبری، نظام بین موازاتبه

سایبری مواجه شده است. کنشگران غیردولتی با کسب مهارت و تخصص لازم و با استفاده از 
آثار و نتایج  مراتببهکه  اندردههای نامتقارن کمبادرت به برپایی جنگ ،های غیرسنتیسلاح

های نوظهور ها متناسب با پدیدهالمللی از سوی دولتتری را به همراه دارند. وضع قواعد بینمخرب
الملل لاجرم باید خود را با این واقعیت همسو کرده به همین دلیل نظام حقوق بین ،بر استاصولاً زمان

 ها برآید.مند ساختن آنهای عملی برای نظامهبردو با کاربست قواعد موجود به دنبال را
اساسنامه رم و سپس اجماع بر  5موضوع ماده  جرائماقدام به گنجاندن جنایت تجاوز در زمره 

المللی دهنده آن است که اراده جامعه بینتعریفی مشخص از آن در کنفرانس بازنگری کامپالا، نشان
امکان وضع  توانندمیسازی قانونمند، عوامل ناپیدایی در سیر تواند بر موانع فائق آید. با این وصفمی

 ،نامه کامپالارا با محدودیت مواجه نمایند. بر این اساس تعریف مندرج در موافقت ومانعجامعقواعدی 
های مدرن پوشی از گونهبه دلیل چشم ،های فراوانی را تا تصویب پشت سر نهادکه فراز و نشیب

رسیده که مشخص  زمان آن فرا روازاین .بازماندانگاری این مفهوم بنیادین جرمتجاوز، از تحقق هدف 
شود اقدامات تجاوزکارانه، اعم از کلاسیک یا مدرن، چه زمانی به آستانه ضروری برای تحقق تجاوز 

یری پذان در ارائه دکترین و تفسیر باید از خود انعطافدانحقوقدر این مسیر  رسدمی. به نظر رسندمی
نباشند. درست است که حملات سایبری کاملاً با  اندیشیچارهها برای نشان دهند و تابع محض دولت

گرفته در زمینه های صورتبا تلاش حالبااینمطابقت ندارد  زوربهتوسلالمللی سنتی چهارچوب بین
حقوق و فضای  در مورد مشکل واقعی»توان قائل به این بود که می ،المللیجنایات بین انگاریجرم

واقعیاتی است که حقوق باید در مورد  نیست، بلکه در پیچیدگی خودخودیبه« حقوق»سایبری، فقدان 
 (.Richardson, 2011) «آنها اعمال گردد

این مقاله، در پی پاسخ به این پرسش بنیادین است که با توجه به تحولات نوین در اشکال 
ملات سایبریِ واجد شدت و گستره کافی را در زمره جنایت تجاوز موضوع توان ح، آیا میزوربهتوسل

تواند با تکیه بر ماده در صورت پاسخ مثبت، دولت قربانی تا چه حد می ؟نامه کامپالا جای دادموافقت
ها مستلزم پیمایشی منطقی و پاسخ به این پرسش به دفاع مشروع متوسل شود؟ ،منشور ملل متحد 51
المللی بینـ  مقاله بر اساس سه مؤلفه اساسیِ هر تحلیل حقوقیِ کیفری روازایناست؛ گام بهگام

« شرایط احراز و اعمال دفاع مشروع»)بخش نخست(، « تعریف و عناصر جرم» ؛ساختار یافته است
به پاسخ نهایی در بخش  درنهایت)بخش سوم(؛ که هر سه « های فراروموانع و چالش»و  )بخش دوم(

گانه جنایت تجاوز برای نیل به این هدف، نخست با واکاوی عناصر سه. شوندری منتهی میگینتیجه
ها و تنگناهای تعریف نامه کامپالا، ظرفیت)قانونی، مادی و روانی( در پرتو اساسنامه رم و موافقت

 شود و با تکیه بر اختیارات تفسیری قضات دیوانموجود در انطباق با حملات سایبری بررسی می
المللی و غیرحصری بودن فهرست اقدامات تجاوزکارانه، امکان قیاس و تسری تعریف به کیفری بین

گانه دستورالعمل ( منشور و معیارهای هشت2)4گردد. سپس با استناد به ماده مصادیق نوین تبیین می
ر گام بعد، در فضای سایبری ترسیم شده و د« حمله مسلحانه»و « زوربهتوسل»تالین، آستانه تحقق 

های در مقام دفاع مشروع سایبری، همراه با چالش« تناسب»و « فوریت»، «ضرورت»گانه الزامات سه
این سه بخش، . گیردناشی از ناشناس بودن عاملان و دشواری انتساب، مورد ارزیابی نقادانه قرار می

دهند و با را پوشش می« یموانع عمل» درنهایتو « قابلیت دفاع»تا « ثبوت جرم»منطقی از  به ترتیب
استوار است، بخش سوم « دفاع مشروع»و « تعریف جرم»توجه به اینکه وزن اصلی بحث بر دو رکن 

اندازه کفایت مورد بررسی اما به اختصاربههای اجرایی، کننده دشواریعنوان حلقه تکمیلی و تبیینبه
سع و پویا از قواعد موجود و نیز توجه به در پایان، ضمن تأکید بر ضرورت تفسیر مو قرار گرفته است.
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صراحت متضمن حملات سایبری شود که هرچند تعریف کامپالا بهها، این نتیجه حاصل میرویه دولت
توان قائل به تحقق های تفسیری و استناد به دستورالعمل تالین، میگیری از ظرفیتنیست، اما با بهره

ای و الزامات حقوقی مشروط بر آنکه معیارهای آستانهتجاوز سایبری و اعمال دفاع مشروع شد، 
 پذیری لازم و متناسب با ماهیت خاص این فضا احراز گردند.مربوطه با انعطاف

 

 نامه کامپالا. جنایت تجاوز در پرتو توافق2
، عمدتاً (257: 1387فرد، )شایگانها در کنفرانس رم درخصوص جنایت تجاوز نظر دولتاختلاف
ها، شمول تعریف عمل تجاوزکارانه مندرج در قطعنامه دولت برخیبه حدود و گستره آن بود. مربوط 
تر بودند، ولی شمار بیشتری مجمع عمومی را خیلی موسع دانسته و خواستار تعریفی مضیق 3314

عنوان جنایت تجاوز بودند ومانع دانسته و خواستار انعکاس همان تعریف بهتعریف مزبور را جامع
جای پافشاری بر مواضع سیاسی خود، ها به، دولت2010. سال (131: 1391نیا، زاده و فروغیموسی)

با وجود این به علت ؛ (Barriga & Kress, 2012: 3رسیدن به نتیجه قطعی را هدف قرار دادند )
ع مواض و (Glennon, 2010: 112ملاحظاتی از پذیرش تعریفی موسع از تجاوز اجتناب نمودند )

های رهای مخالف، شماری از روشبرای دستیابی به توافق میان کشو»ها ای را برگزیدند. دولتمیانه
را به کار گرفتند... نتیجه عملی، چه خوب چه بد، محول کردن  2«ابهام سازنده»ازجمله  1نویسپیش

 «للی کیفری بودالموظیفه تفسیر تعریف جنایت تجاوز و شرایط صلاحیتی آن به قضات دیوان بین
(Weisbord, 2011: 86.) ها به تعریف جدید با وجود اینکه تعریف حاصل اجماع بود، اما واکنش

کننده بود و بسیاری اظهار نگرانی کردند که این تعریف، قابلیت اعمال اندکی بر اشکال جدید گیج
و حملات  3رنشین(. حملات سایبری، هواپیماهای بدون س ,2013Bassiouniجنگ خواهد داشت )

سختی در مفهوم کلاسیک شوند، بهشیمیایی و بیولوژیکی که توسط کنشگران غیردولتی هدایت می
زاده ملاباشی، اسمعیلگیرند )جنگ، که از جنگ جهانی دوم و جنگ سرد ترسیم شده است، جای می

1396 :43.) 
 

 عناصر جنایت تجاوز .1. 2

المللی مشتمل بر عناصر قانونی، بین جرائمالمللی کیفری، عناصر اساسنامه دیوان بین کنندگانتدوین
 .گیرندمیمورد بررسی قرار  در ادامهکه  اندآوردهمادی و معنوی را در سند عناصر پیوست اساسنامه 

 
 عنصر قانونی. 1. 1. 2

ت رفع در جهگام بلندی  ،کیفری المللیبینمکرر اساسنامه دیوان  8جنایت تجاوز در ماده  انگاریجرم
اساسنامه رم، دیوان باید  21مطابق ماده  4کیفری مرتکبان تجاوز است.خلأ قانونی و مبارزه با بی

که متشکل از قواعد رسیدگی و ادله، معاهدات و اصول و قواعد حقوق  ،اش را در کلاساسنامه
. چنانچه این منابع برای (Rome Statute, art. 21(1)(a)(b)) اعمال کند ،است اجراالملل قابل بین

اصول کلی حقوقی منبعث از ... »رود رسیدگی به پرونده مطروحه کافی نباشد، از قضات انتظار می
را ( Ibid, art. 21(2)) «اشرویه قبلی»و ( Ibid, art. 21(1)(c)) «های حقوقی جهانقوانین ملی نظام

 گیرند. در نظر
تا خلأ را پر  نیز قضات دیوان باید قواعد تفسیر را به کار بستهدر مواجهه با خلأ قانونی و ابهامات 

                                                           
1. Drafting 

2. Constructive ambiguity 

3. Drone attacks 

4. Resolution RC/Res.6 
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نه آنکه از اعتبار و قدرت قانون بکاهند و آن را  ،نموده یا ابهام را برطرف و حکمی مستدل صادر کنند
قابلیت  ،با اختیار تفسیری که به قضات دیوان اعطا شده، تعریف موجود بدین ترتیببرند.  سؤالزیر 

بق با اشکال جدید تجاوز، ازجمله تجاوز سایبری را خواهد داشت و عذر عنصر قانونی در انعطاف و تطا
نقض اصل قانونی  بههاساسی در پاسخ به ش نکته با وجود اینگردد. مورد تجاوز سایبری مرتفع می

های حقوقی داخلی با رویکرد المللی، برخلاف برخی نظامآن است که در حقوق کیفری بین ،بودن
های نوظهور ایفا کرده است. لاً مضیق، تفسیر قضایی همواره نقشی پویا در انطباق قواعد با پدیدهکام

مضیق تفسیر شده  طوربهتعریف یک جرم باید »دارد که صراحت مقرر می( اساسنامه رم به2)22ماده 
تفسیر  )اصل« شودو به قیاس تسری داده نشود. در صورت ابهام، تفسیر به نفع متهم انجام می

 ازجملههای معتبر تفسیر )این اصل مانع از آن نیست که قاضی با استفاده از روش حالبااینمضیق(. 
وضوح ظرفیت انطباق با مصادیق شمول یک قاعده را که به سیر لفظی، سیستمی و غایی( دامنهتف

ل به قیاس محض به معنای توس« قیاس»کند، ( ممنوع می2)22جدید را دارد، توسعه دهد. آنچه ماده 
برای ایجاد جرم جدیدی است که در نص نیامده، اما در جایی که عناصر مادی و معنوی جرم با تفسیر 

ماهیت، شدت »گیری از مفاهیم کلی موجود )همچون از متن قابل استنباط باشد و قاضی صرفاً با بهره
پردازد، این اقدام در میموجود  همکرر( به تطبیق مصداق جدید با قاعد 8(1در ماده )« و گستره

 .شودمحسوب نمی« قیاس ممنوع»گیرد و چهارچوب تفسیر قضایی قرار می

مکرر اساسنامه، جرم  8(2جنایت تجاوز این است که ماده ) درخصوصبنیادین  هگذشته از این، نکت
ه از مصادیق وضع کرده است و ن« فهرستی تمثیلی»همراه با « تعریف کلی»صورت یک تجاوز را به

ایِ در کنار عنصر آستانه«( اعمال ذیل)»یک فهرست حصری و انحصاری. عبارت آغازین این ماده 
مکرر )نقض آشکار و فاحش منشور بر اساس ماهیت، شدت و گستره( نشان  8(1مندرج در ماده )

، نخستفهرست حصری خودداری کرده است؛ چراکه  هعمد از ارائالمللی بهبین قانونگذاردهد که می
، قصد نداشته با شمارش محدود دومداشته و  زوربهتوسلهای آگاهی از تحولات آینده در شیوه

بنابراین آنچه در مورد ؛ قضایی بر اساس معیارهای عینی و ماهوی ببندد هاقدامات، راه را بر توسع
 هدهد، خلق جرم جدید از طریق قیاس نیست؛ بلکه تطبیق عنوان مجرمانحملات سایبری رخ می

سایبریِ واجد شرایط شدت، گستره و ماهیت( است که با  هموجود )تجاوز( بر مصداقی نوین )حمل
شده در تعریف قانونی مطابقت دارد. این رویکرد نه نقض اصل قانونی بودن، بلکه معیارهای تعیین

آنکه  ویژهالمللی است؛ بهحقوق کیفری بین هشداصول پذیرفته چهارچوبتفسیر پویا در  کارگیریبه
قبلی خویش بهره گیرند و در  هدهد از اصول کلی حقوقی و رویاساسنامه به قضات اجازه می 21ماده 

 .مواجهه با خلأها و ابهامات، از اعتبار و قدرت قانون نکاهند
 

 1عنصر مادی: رفتار. 2. 1. 2

راحی، تدارک، آغاز نوع مشارکت: ط مکرر اساسنامه رم، به چهار 8(1در تعریف جنایت تجاوز در ماده )
تواند ارتکاب یابد؛ و ارتکاب عمل تجاوزکارانه اشاره شده که تنها توسط رهبران سیاسی یا نظامی می

گیرد و سایر بازیگرانی که امروزه جای می« جنایت رهبران»این جنایت در زمره  بدین ترتیب
جنایت تجاوز  جهتازاین شوند.میته نادیده گرف ،بار دارندپررنگی در حوادث و وقایع اسف آفرینینقش

؛ زیرا جنایات جنگی، جنایت علیه بشریت و استمتفاوت از سایر جنایات تحت صلاحیت اساسنامه رم 
اند. اساساً هدف گروه کاری از گنجاندن شرط فرماندهی در این چنین شرطی را قید نکرده کشینسل
ود به افرادی باشد که در سمت بوده و اعمال این بود که قابلیت ارتکاب جنایت تجاوز محد ،ماده

 International Criminalنمایند )میکنند یا اقدامات سیاسی یا نظامی دولت را هدایت می مؤثرکنترل 

                                                           
1. Conduct Verbs 
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Court [ICC], 2009.) های ای از فعالیتاقسام گسترده ،اشکال مشارکت کهدرحالی بدین ترتیب
 به شرط فرماندهی گره خورده است. ناپذیریاجتناب طوربهاز آن احر ،گیردمیزا را دربرمسئولیت

 تواندمیحملات سایبری بدون فرماندهی نیز قابل تحقق هستند، لذا شرط فرماندهی  ازآنجاکه
آنکه تعداد  ویژهبهای برای قابلیت اعمال این تعریف بر حملات سایبری باشد. مانع قابل ملاحظه

های غیر وابسته به دولتی ری عمدتاً با هدف تأمین منفعت مالی توسط گروهمعتنابهی از حملات سایب
حتی در برخی موارد که حملات سایبری شرط فرماندهی (. Solce, 2008: 301شوند )میمعین انجام 

امکان اعمال صلاحیت دیوان بر آن وجود ندارد، زیرا  ،از سوی دولت نیست کهازآنجاییرا دارد، 
 منظوربهمکرر  8(2، در ماده )1974مندرج در قطعنامه « از یک دولت»و « ک دولتتوسط ی»عبارات 

تأکید بر ارتکاب اقدامات تجاوزکارانه توسط بازیگران دولتی تکرار شده و پیوندی که میان اشکال 
نمایانگر آن است که شمار زیادی از حملات سایبری که توسط  ،مشارکت و شرط فرماندهی وجود دارد

گردند. در تأیید این امر، به المللی خارج میاز حیطه مقررات بین ،یابندغیردولتی ارتکاب می کنشگران
آن مقامات مافوق را مسئول  بر اساستوان عاملی که می» ،سلاوی سابقالمللی یوگدادگاه بیننظر 

 ,ICTY, Celebici) «شناخت، داشتن یا نداشتن قدرت کنترل واقعی نسبت به اعمال زیردستان است

Judgment, para.378 .) بدین ترتیب چنانچه حملات سایبری از سوی سرباز عادی که در
 مکرر( 25(3)ماده )مطابق اساسنامه رم  ،کند هدایت شوددولت متجاوز خدمت می مراتبسلسله

شریک یا معاون جنایت مجازات نمود. درست است که متناسب با ویژگی  عنوانبهتوان او را نمی
تنگناهایی پیش  همچنانامکان مطابقت رفتار و حملات سایبری وجود دارد، اما  ،خاص فضای سایبر

ای در مجموعه 1«در پنهان»مثال تاکتیک سایبری ایجاد  عنوانبهروی احراز تجاوز سایبری قرار دارد. 
 ,Ophardtگردد )تلقی  گامی ابتدایی برای تجاوز عنوانبهتواند دسترسی آسان، می منظوربهها از شبکه

و ضرورت  کندمیهایی را در انتساب مسئولیت ایجاد اما این استفاده متقلبانه، دشواری(؛ 15 :2010
 کشد.طرح دکترین مسئولیت را در جرم تجاوز پیش می

 

 دشواری احراز 2عنصر روانی:. 3. 1. 2

م همراه با عنصر مادی جنایت ضروری جز موارد استثنایی، قصد و علاساسنامه رم، به 30بر اساس ماده 
مرتکب نیز از شرایط و »دارد: مکرر سند عناصر جنایات مقرر می 8ماده  6است. با لحاظ این ماده، بند 

دارد، آگاهی داشته منشور سازمان ملل متحد را مسلم می 3واحوال واقعی که چنین نقض آشکاریاوضاع
کند. هایی مواجه میقابلیت انتساب مسئولیت را با محدودیتاین مقرره احراز جنایت تجاوز و «. باشد

زمان حملاتی توسط دولت گیرد و همعنوان مثال زمانی که حمله سایبری خفیفی به بانکی صورت میبه
علیه اهداف نظامی آن کشور آغاز شده، چنانچه ارتباطی میان آن دو حمله نتوان برقرار کرد، حمله 

 (.Barriga & Kress, op. cit: 58, 75-76)ی از تجاوز نخواهد بود سایبری به بانک قسمت
بینی پیش ،سازدعلاوه بر موارد مذکور، آنچه احراز عنصر روانی را در حملات سایبری دشوارتر می

پیامدهای ناشی از حمله است؛ بدین معنی که در مواردی مرتکب قصد برجای گذاشتن نتایجی را دارد، 
هدف نهایی کرم  برای مثالپیوندند. دی امور، وقایع دیگری نیز به وقوع میاما در جریان عا

تری انتشار یافته و بسیاری از در سطح وسیع درنهایتژهای ایران بود، اما فیویسانتر ،نتاستاکس
به  بینی،غیرقابل پیش به طرز علاوهبهمتأثر ساخت.  ،بودند PLC افزارنرمکه دارای را هایی سیستم

                                                           
1. Trapdoor 

 «یدر پشت» یکو به  رودیبه کار م یو رمزنگار یانهرا یتعبارت در حوزه امن ینا (:Trapdoor) اییانهو را یاستعار یمعنا
(Backdoor )کندیبه اطلاعات را فراهم م یرمجازغ یکه امکان دسترس شودیگفته م یوتریکامپ یستمس یکدر  ینقص عمد یا. 

2. Mens Rea 

3. Manifest Violation 
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... نیز خساراتی وارد نمود. حال چنانچه نتایج های نفت، جریان برق وافزار کنترل لولهنرم
بر توان برچسب عمل تجاوز سایبری معیار آستانه نقض فاحش را محقق سازد، آیا می نشده،بینیپیش

ارزیابی  ،معیاررسد پاسخ به این پرسش مثبت است. بدین معنی که ورود خسارت نهاد؟ به نظر می آن
 تواندمیورود خسارت  با وجود ایناینکه یک حمله به آستانه تجاوز رسیده است یا خیر، نیست. 

آشکار بر تحقق تجاوز باشد. ضمن آنکه قصد ورود خسارت نیز ضابطه تحقق تجاوز تلقی  ایقرینه
ز نه ورود خسارت و نه نی المللیبین. کما اینکه در سند عناصر جرم اساسنامه دیوان کیفری شودنمی

. در این صورت چنانچه وضعیتی با این ویژگی به اندشدهعنصر جنایت محسوب ن ،قصد ایراد خسارت
کیفری ارجاع شود، دیوان اگر دریابد که اقدام تجاوز معیار آستانه را برآورده ساخته،  المللیبیندیوان 

عدم قصد مرتکبان، تأثیری در امکان رسیدگی درخصوص جنایت تجاوز وجود داشته و قصد یا 
 مسئولیت آنان نخواهد داشت.

 
 عمل تجاوز. 2. 2

رسیدن  -2تعیین اقدام تجاوزکارانه؛  -1نمایند: قضات دیوان در فرایند رسیدگی دو وظیفه را ایفا می
مورد اول  اساسنامه دیوان گردد. بر اساسکه سبب طرح مسئولیت کیفری  ایآستانهعمل ارتکابی به 

ط به مرحله صلاحیت رسیدگی است که شعبه مقدماتی در مورد قابلیت پذیرش پرونده مربو
در بخش بعد، دو مسئله بررسی کند. مورد دوم مربوط به مرحله محاکمه است. گیری میتصمیم

گیری کند: نخست، آیا نقض فاحش منشور ملل متحد رخ ها تصمیمدرباره آن شود که قاضی بایدمی
 توان تجاوزکارانه تلقی کرد؟، کدام اقدامات را میداده است و دوم

 
 اقدامات تجاوزکارانه. 1. 2. 2

حاکمیت، تمامیت  بر ضدزور نظامی توسط یک دولت  کارگیریبه»را « عمل تجاوز» ،مکرر 8(2ماده )
 3کند. این ماده عیناً هفت مورد مذکور در ماده تعریف می« ارضی یا استقلال سیاسی دولت دیگر

های مصادیق اعمال تجاوزکارانه بیان نموده که عمدتاً مربوط به شیوه عنوانبهرا  3314نامه قطع
 ،انگیزاند که با توجه به ظهور اشکال نوین جنگرا در ذهن برمی سؤالاتکلاسیک نبرد هستند و این 

 ور است؟محص ذکرشدهآیا این تعریف منسوخ شده است؟ آیا فهرست اقدامات  ،تجاوز سایبری ازجمله
هایی مواجه شد. از جمله اینکه کارگروه ویژه جنایت تجاوز با دشواری ،در کنفرانس کامپالا

بسیاری از کشورها بر این عقیده بودند که واگذاری تعریف تجاوز به صلاحدید شورای امنیت، اصل 
 ,International Criminal Court, Assembly of States Parties) کندقانونی بودن را نقض می

2007, p. 87)  مطروحه  سؤال، با وجود اینقطعنامه را کنار بگذارند.  4و بنابراین تصمیم گرفتند ماده
 دیگرعبارتبهدهد؟ قطعنامه، تفسیر تعریف کارگروه را تحت تأثیر قرار می 4این است که آیا ماده 

اقدامات تجاوزکارانه  عنوانبه، 3314قطعنامه « مطابق با»ای کارگروه مقرر نموده که اقدامات ویژه
در  ،که در تعریف کارگروه نیامدهرا  3314توان مقررات قطعنامه توصیف شوند. بر این اساس آیا می

تلویحی در تعریف کارگروه گنجانده شده است؟ پاسخ به  طوربه 3314تفسیر لحاظ نمود؟ آیا قطعنامه 
منکر این نکته شد که دادرس  تواننمی حالبااین ت.مستلزم توسل به قواعد تفسیر اس ،این ابهامات

کند دادرس سعی نمی بدون تردیدنیز باید در انجام وظیفه خود نقشی سازنده و خلاق داشته باشد. 
اند که به کشف و گاهی انشای حریمی نیز برای شخص او قائل شده هرحالبهاما ؛ خالق قاعده باشد

اصولی اقدام کند که راهبر اقدامات  مندنظاممفروض( یا برای شفاف کردن ها بپردازد )اراده اراده دولت
پاسخ به پرسش بالا بستگی به میزان اختیاری دارد  بدین ترتیب (.237: 1382)سالمون، ها باشد دولت

تمام « مطابقت با»آن را به معنای  ،تفسیر برای قضات دیوان قائل هستیم؛ چنانچه قضات منظوربهکه 
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احراز اقدامات  درنتیجهمحذوف نیز شده و  4در این صورت شامل ماده  ،تفسیر کنند 3314ه قطعنام
گیرد. در مقابل اعتقاد بر این شده را هم دربرمیسط شورای امنیت ورای فهرست احصاتجاوزکارانه تو

برای محدود کند. دلایلی که  گونهاین، خود را «مطابق با»است که ضرورتی ندارد دیوان با عبارت 
، عنایت به پیشینه مذاکرات و کارهای نخست است کهاین  شده،بیان گیری تقویت این موضع

مکرر،  8(2در ماده ) 3314قطعنامه  4گویای آن است که به دنبال عدم درج ماده  خوبیبهمقدماتی 
 December)لتزم به تصمیم شورای امنیت بدانند اند خود را مقید و متمایل نداشته کنندگانمذاکره

2007 SWGCA Report: op.cit, paras. 20-21،مطابق با»توجه به محل قرار گرفتن عبارت  (. دوم »
اند، بلکه علت تمایل رجوع به نبوده 3314کنندگان درصدد اجرای دقیق قطعنامه دهد مذاکرهنشان می

 ,Barriga & Kress) شده استکلمه از آن گرفته بهاین قطعنامه این بوده که فهرست اقدامات کلمه

27op.cit: 15(4و ماده ) مکرر 15(9در ماده ) 1«داوریپیشبدون » ، چنین قرائتی با هدف قید(. سوم 
کننده این موضوع است که دیوان تحت تأثیر تصمیمات مکرر مغایر است، زیرا موارد مزبور تضمین

با توجه به نقش  با وجود ایننخواهد گرفت. سیاسی شورای امنیت در تعیین اقدامات تجاوزکارانه قرار 
نماید که می گونهاینرو،  ماده پیش پردازیعبارتو اختیارات قاضی در رسیدگی قضایی و با ملاحظه 

مکرر، محصور  8(2حتی در صورت موافق بودن با عقیده مخالفان، فهرست اقدامات مندرج در ماده )
اینکه، توجه به واژگان و معنای  اولدلایلی را برشمرد.  تواننیست که برای توجیه این ادعا می

ترین راه ساده ،موارد مذکور بودند ینویسان در پی احصاگویای آن است که اگر پیش ،معمولی ماده
دهد ، تاریخچه مذاکرات نشان میدومبود؛ « هر»واژه  جایبه« صرفاً اعمال ذیل» استفاده از عبارت

 ن مواردی از اقدامات تجاوزکارانه توجه به اصل قانونی بودن بوده استیکی از دلایل برشمردکه 
(Miller, 2014: 232؛ به)ارائه »ژانویه خود اظهار داشت که  2008گروه کاری در گزارش  علاوه

تعادل  منظوربهنشده اقدامات تجاوزکارانه ... اگراف دوم، همراه با فهرست احصاتعریف کلی در صدر پار
حقیقت درج در (. ,para. 2008International Criminal Court [ICC] ,34) فته استصورت گر 2حق
موازنه میان آرای متضاد در گروه کاری بود که آیا فهرست اعمال عبارت برای برقراری  این

هدف نهایی تأمین اصل . (Weisbord, Ibid: 182-183) محصورغیرتجاوزکارانه محصور باشد یا 
 SWGCA 2009)ما از دیگر سو مانعی بر تفسیر موسع این فهرست وجود ندارد قانونی بودن بود، ا

Report, op.cit) .حاصل مذاکرات سیاسی بوده که تفسیر نهایی را  ،پردازی نهاییبدین ترتیب عبارت
های بارز صرفاً نمونه شدهارائهتعریف که توان نتیجه گرفت بنابراین می؛ قضات گذاشته است بر عهده

 Military) اندالملل عرفی پذیرفته شدهتجاوز در حقوق بین عنوانبه تازگیبهاقداماتی هستند که از 

and Paramilitary Activities (Nicar. V. U.S), 1986 I.C.J. 14 (June 27); Weisbord: op.cit .) 
دو مفهوم نکته محوری در انطباق حملات سایبری با تعریف تجاوز، تبیین دقیق قرابت میان 

است. ماده « عملیات سایبری»مکرر اساسنامه رم و  8(2در ماده )« استفاده از زور مسلحانه توسط دولت»
استفاده از زور مسلحانه توسط یک دولت علیه حاکمیت، تمامیت ارضی یا »را « عمل تجاوز»مذکور، 

دهد که همگی ائه میتعریف کرده و فهرستی از مصادیق کلاسیک را ار« استقلال سیاسی دولت دیگر
حال تفسیر قضایی و دکترین بااین ناظر به عملیات جنبشی و متکی بر نیروهای مسلح متعارف هستند.

، صرفاً وسیله «اقدام تجاوزکارانه»کننده در تشخیص حقوقی بر این نکته تأکید دارند که معیار تعیین
اتفاق بر این نظرند تالین، کارشناسان به ارتکاب نیست، بلکه پیامد و شدت اثر آن است. در دستورالعمل

تلقی شود « حمله مسلحانه»یا « استفاده از زور»عنوان تواند بهکه یک عملیات سایبری در صورتی می
که پیامدهای آن )مانند تلفات انسانی، تخریب فیزیکی اموال، یا اختلال گسترده و پایدار در 

                                                           
1. Without Prejudice 

2. Right Balance 
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لاسیک مسلحانه قابل قیاس باشد و این رویکرد مبتنی های حیاتی( با پیامدهای یک حمله کزیرساخت
بنابراین آنچه یک اقدام  شود؛در رأی دیوان در قضیه نیکاراگوئه نیز پشتیبانی می« مقیاس و پیامدها»بر 

سازد، در درجه نخست شدت، گستره و ماهیت اثرات تخریبی آن بدل می« استفاده از زور مسلحانه»را به 
کند یا ای که ویروسی که خطوط لوله نفت را منهدم میگونهکاررفته؛ بهبزار بهاست، نه صرفاً نوع ا

سازد، به دلیل تحقق عینی خسارت فیزیکی، از حیث حقوقی سیستم کنترل ترافیک هوایی را مختل می
 .قابل قیاس با بمباران یا حمله نظامی خواهد بود

فهرست اقدامات تجاوزکارانه )مستخرج از  گانهبا این وصف، تطابق حملات سایبری با بندهای هفت
پذیر است، چراکه مجمع عمومی( از طریق تفسیر موسع و استفاده از قیاس امکان 3314قطعنامه 

افزارهای ها و سختبدین معنا که تخریب داده. فهرست مزبور صرفاً جنبه تمثیلی داشته و حصری نیست
)بند الف(، اختلال « حمله به سرزمین»طبق با مفهوم تواند مننظامیِ مستقر در قلمرو دولت دیگر می

های تأمین مالی که موجب فلج شدن اقتصاد کشور هدف و ایجاد پیامدهای انسانی فراگیر در سامانه
کارگیری )بند ج( و ارسال بدافزار از سوی یک دولت و به« محاصره»گسترده گردد، قابل قیاس با 

استفاده از سرزمین برای »حمله به دولت دیگر، مصداقی از  های کامپیوتری کشور ثالث برایشبکه
زور »)بند و( محسوب شود. در همه این موارد، عنصر مشترک تحقق « تجاوز علیه کشور ثالث

با ملاحظه سه معیار ماهیت، شدت و گستره است؛ « نقض فاحش منشور»، احراز آستانه «مسلحانه
نی موجود، توسل به تفسیری پویا از تعریف تجاوز بر اساس بنابراین راهکار اصلی برای پوشش خلأ قانو

دهد با احراز شدت اثرات مخرب یک است که به قضات دیوان اجازه می« اثرمحور»و « پیامدگرا»معیار 
عملیات سایبری، آن را در چهارچوب تعریف موجود جای دهند، بدون آنکه نیازی به تعدیل لفظی متن 

 .اساسنامه باشد

اختیار وسیع قضات در تفسیر، پرسش دیگر این است که آیا امکان مطابقت اقدامات  با توجه به
مکرر با اشکال تجاوز سایبری از طریق قیاس وجود دارد؟ عمده دلایل مخالفان  8(2تجاوزکارانه در ماده )

اساسنامه است. بدین معنی که نخست، قیاس ناقض اصل قانونی بودن خواهد بود؛  22(2قیاس، ماده )
مکرر قرار  8شده در ماده طور مشخص در محدوده اقدامات برشمردهدوم، هرگونه اختلال سیستم به

را که در « حمله مسلحانه»شده، شرط گیرد. سوم، مقایسه موارد اختلال سیستم با اقدامات برشمردهنمی
طور که اشاره شد، در نسازد؛ اما این انتقاد دارای یک ایراد اساسی است؛ هماتعریف آمده، برآورده نمی

علاوه برای احراز اقدام تعریف جرم تجاوز سه عنصر مادی، روانی و قانونی باید وجود داشته باشد. به
شده در ماده با هم قرائت شوند؛ بدین معنا که اقدامات فهرست 8(2تجاوز باید همه اجزای ماده )

شود، که شامل ماهیت، شدت و گستره می مکرر را 8(1باید شرایط آستانه مندرج در ماده ) 8(2)ب()
مکرر و فهرست اقدامات  8(1برآورده سازد. بدین ترتیب با در نظر گرفتن ارتباط میان صدر ماده )

توان به این نتیجه رسید که استفاده از قیاس برای مکرر، می 8(2تجاوزکارانه مندرج در ماده )ب()
 8(2ونی بودن نخواهد بود، زیرا فهرست اقدامات )ب()مطابقت با اشکال تجاوز سایبری نقض اصل قان

عنوان مثال ماده (. بهMiller, op. cit: 233مکرر، عناصر جرم نبوده بلکه تنها ذکر مصادیق هستند )
عنوان نتایج آن حمله و حمله به سرزمین کشور دیگر یا هرگونه اشغال نظامی به»مکرر، به  8(2)الف()

اشاره دارد. در مقام مقایسه، چنانچه دولتی، ویروس کامپیوتری را « تی باشدتهاجم مزبور هرچند که موق
افزارهای کامپیوتری و حافظه اطلاعاتی ای که سختگونههای نظامی دولت دیگری بفرستد، بهبه شبکه

توان تمثیلی از تجاوز سایبری قلمداد نمود. طور موقت اشغال شود، میموجود در سرزمین دولت دیگر به
به وجود آورده و حمله  1نتهای کامپیوتری یک کشور، یک باتتواند با الحاق شبکهعلاوه دولتی میبه

                                                           
1. Botnet 

اند. عبارت گرفته شده یاردر اخت یبریسا یمنظور حمله و کلاهبردارکه به شودیشده گفته مهک یهاانهیاز را یانت به شبکهبات
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مکرر را نقض کرده است. نمونه دیگر،  8(2کامپیوتری به کشور دیگر انجام دهد که با این کار ماده )ب()
مات شده بود. بدین حملات سایبری نظیر آنچه در گرجستان روی داد، است که مانع دسترسی به خد

ترتیب چنانچه حمله هواپیماهای بدون سرنشین سبب بروز اختلال در ارتباطات حیاتی و زیربنایی برای 
توان نقض ماده تأمین خدمات و مایحتاج مردم گردد، پیامدهایی مشابه با محاصره خواهد داشت که می

ان استفاده از سرزمین کشور دیگر برای مکرر، امک 8(2مکرر قلمداد نمود. بر اساس ماده )ی() 8(2)ج()
توان چنین تصور کرد که اگر چین به کره شمالی اجازه دهد تجاوز علیه کشور ثالث وجود ندارد؛ حال می

اش برای حملات سایبری علیه کره جنوبی استفاده نماید، نقض این بند صورت های کامپیوتریاز شبکه
شود و آن اینکه برخی از یرفته شود، تنگنای دیگری ایجاد می(. اگر این توجیه پذIbidگرفته است )

کاری در بازارهای مالی یک کشور با اسب تروا یا هک کردن حساب اشکال حملات سایبری مانند دست
صورت گرفته و نه از نیروی مسلح استفاده شده، در « نیروهای مسلح»ای علیه توییتر، که نه حمله

گنجند. حل این مشکل از طریق برداشت موسع از مفهوم نمی 1974قطعنامه فهرست اعمال تجاوزکارانه 
، آن را به همه اشکال «مسلحانه»ای که دیوان در تفسیر مفهوم گونهنماید، بهمیسر می« نیروی مسلح»

زور تسری داده و با احراز قصد تجاوزکارانه و قید آستانه مندرج در صدر ماده، اهمیت کمتری بهتوسل
بر  (.Nuclear Weapons Advisory Opinion, para. 39) های ظاهری تسلیحات قائل باشدی ویژگیبرا

 گردد.عنوان اسلحه قلمداد میاین مبنا، کامپیوتری که حمله را آغاز کرده، به
 

 . دفاع مشروع در مقابل تجاوز سایبری3
دستورالعمل  با وجود اینر است. منشو 51المللی پیرامون دفاع مشروع، ماده ترین شاخص بینمهم
استاندارد و میزانی برجسته در ارزیابی تجاوز سایبری و دفاع مشروع باید مورد  عنوانبهنیز  1تالین

های گوناگون عملیات سایبری ارزیابی جنبه ،مداقه قرار گیرد. درحقیقت تمرکز عمده دستورالعمل تالین
کیفری باید  المللیبیندیوان  بدین ترتیباست.  51و  2(4مواد ) ویژهبهدر پرتو منشور ملل متحد، 

را از مجرای این مواد ارزیابی « حمله مسلحانه»و « زور مسلحانه»، «زوربهتوسل»احراز جنایت تجاوز، 
 «.مغایر با منشور ملل متحد باشد»باید  زوربهتوسل که مکرر تأکید شده 8(2کند؛ چراکه در ماده )

 
 زوربهمثابه نقض ممنوعیت توسلبهحمله سایبری . 1. 3

ای را به این باور برساند که انتخاب واژه زور در این منشور، ممکن است عده 2(4بررسی سیاق ماده )

                                                                                                                                               
نت معمولاً در شده است. بات یلتشک ،شبکه است یا networkربات و نت که همان مخفف  ینت از دو قسمت بات به معنبات

حملات انبوه مثل سرقت  یبرا یعنوان ابزار. بات ها بهشودیوارد م ،هیطرح چندلا یک، در یگرد یهاستمینفوذ به سمرحله 
 است: یرز یگاهبرگفته از پا یفتعر ین. اشوندیسرور و پخش بدافزار استفاده م یاطلاعات، خراب

https://mihanwebhost.com/blog/articles/460/%D8%A8%D8%A7%D8%AA-%D9%86%D8%AA-

%DA%86%DB%8C%D8%B3%D8%AA 

ترین عنوان یکی از مهم)تالیت پایتخت کشور استونی است( به« دستورالعمل تالین». برگرفته از پایگاه مرکز ملی فضای مجازی: 1
این سند با  الملل همچنان در فضای دیجیتال نیز قابل اجرا هستند.شده حقوق بیندهد که اصول شناختهاسناد تخصصی، توضیح می

ها و تعهدات آنها زور، دفاع مشروع، اصل عدم مداخله، مسئولیت دولتپرداختن به موضوعاتی مانند حملات سایبری، آستانه توسل به
قانون و رهاشده نیست، بلکه بخشی از دهد که فضای سایبر برخلاف تصور رایج، یک قلمرو بیدر پیشگیری از حملات، نشان می

شده توسط گروه متخصصان ( تدوینTallinn Manual 1.0) 1شود. دستورالعمل تالین المللی محسوب میبینهمان نظم حقوقی 
)تمرکز بر حقوق در زمان مخاصمات  2013( در سال CCDCOEالمللی به دعوت مرکز عالی دفاع سایبری ناتو )بین

یافته به حقوق )گسترش 2017شده در سال (تدوینTallinn Manual 2.0) 2مسلحانه/جنگ سایبری(. دستورالعمل تالین 
 الملل زمان صلح، شامل اصل عدم مداخله، مراقبت بایسته و حقوق دریاها.(بین

https://www.majazi.ir/s/mfaLhF 

 یالملل حاکم بر فضا نیدر باب حقوق ب نیتال یبه دستورالعمل ها ینگاه مین(. 1402ی. )کرم یموس :کن یشتراطلاعات ب برای
 . قابل دسترسی در:مطالعات سازمان ملل متحد یرانیانجمن ا یگاهپا. بریسا

https://unstudies.ir/iauns-forum 
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بینی زور مطابقت با اشکال جدید و غیرقابل پیش منظوربهعامدانه و  طوربهماده بدون هرگونه صفتی، 
مسدود نگردد؛  بارهدراینالمللی بوده تا مسیر تحول مقررات بین ها در روابطو متناسب با عملکرد دولت

، توجه به سایر مواد دوماند. کنندگان منشور از اشکال مختلف زور آگاهی داشته، تدویننخستزیرا 
نماید که در مواردی که شکل خاصی از زور مقصود اصلی تر میگیری مصمممنشور ما را در این نتیجه

 (.Benatar, 2009: 382) بدان اشاره شده است صراحتبه ،بوده
، شمار انبوهی از پیشنهادها درخصوص تفسیر موسع ممنوعیت 2(4نویس ماده )تدوین پیش در جریان

زور غیرقانونی  اکوادورارائه شد تا تمام اشکال قابل تصور زور را دربرگیرد. برای نمونه  زوربهتوسل
 ,U.N.C.I.O. Docs. 561 (1945); 3 U.N.C.I.O. Docs. 399) اد کرداخلاقی و فیزیکی را پیشنه

 .U.N.C.I.O) که ایران خواهان ممنوعیت زور سیاسی مستقیم و غیرمستقیم بوددرحالی(، (1945) 432

Docs. 563, 588 (1945)).  در این میان، خواسته برزیل جایگاه ممتازی یافت؛ بدین مضمون که
و از تهدید یا توسل به  زوربهتوسلشان از تهدید یا المللیباید در روابط بین همه اعضای سازمان ملل»

 U.N.C.I.O. Docs. 559) «ای که مغایر با مقاصد سازمان است، بپرهیزندگونهبه ،اقدامات اقتصادی

سیر مهر تأییدی بر پذیرش تف، 2(4های گسترده با تفسیر موسع زور در ماده )اما مخالفت ؛((1945)
مضیق پیرامون مفهوم زور بود. نتیجه آنکه منشور ملل متحد بین سه دسته از اشکال زور مسلحانه، 

الملل، توانند منتهی به نقض حقوق بینها میشود که همه آناقتصادی و سیاسی قائل به تمایز می
 است. 2(4) اما تنها زور مسلحانه ناقض قاعده مندرج در ماده ،یعنی اصل عدم مداخله، شوند

معنا نیست که عملی قانونی است؛  بدین ،تلقی نمود زوربهتوسلچنانچه عملیات سایبری را نتوان 
مثال  عنوانبه .(Schmitt, 2013: 44, para. 7) بلکه ممکن است نقض قاعده عدم مداخله باشد

مبستگی هدایت که آثار تخریبی نداشته و صرفاً برای تضعیف روحیه هرا عملیات سایبری روانی 
المللی دادگستری در قضیه نیکاراگوئه اظهار قلمداد کرد. دیوان بین زوربهتوسلتوان شود، نمیمی

 شودداشت که صرف تأمین مالی شورشیان دولتی توسط دولت دیگر، استفاده از زور محسوب نمی
(Nicaragua Judgement, para, 228) مالی گروهی که در لوای تأمین  صرفبنابراین برای نمونه، ؛
 (.Schmitt, op. cit.:46. para. 3) نیست زوربهتوسلکنند، شورش، عملیات سایبری را هدایت می

زور نظامی یا دیگر اشکال زور مسلحانه  کارگیریبهلزوماً به معنای  زوربهتوسل سوی دیگراز 
اندن اسلحه و آموزش شورشیانی توسط دولت نیست. در همان رأی، دیوان به این نتیجه رسید که رس

 ,Nicaragua Judgement, para) که درگیر مخاصمه با دولت دیگری هستند، استفاده از زور است

منظور هدایت بهبا بدافزار و آموزش لازم برای استفاده از آن  یافتهسازمانبنابراین تدارک گروه  ؛(228
 .(Ibid.: 46. para. 4)یابد میزور بهحملات سایبری علیه دولت دیگر، عنوان توسل

 
 مثابه حمله مسلحانهحمله سایبری به. 2. 3

منشور، حمله سایبری را  51برای آنکه دولتی به حق دفاع مشروع استناد کند، باید در اجرای ماده 
رأی دیوان در قضیه نیکاراگوئه آشکار  به دنبالای مسلحانه تلقی کند. صحت این مدعا حمله مثابهبه

قائل به تمایز شد، بدین « زوربهتوسلشدیدترین اشکال »و  زوربهتوسلت؛ زیرا دیوان میان صرف گش
حمله  عنوانبهای برسد که است به آستانه ممکن 1«گستره و پیامدها»با سنجش  زوربهتوسلمعنا که 

ی گستره و برای ارزیاب بدین ترتیب .(Nicaragua Judgement, para, 191) مسلحانه قلمداد شود
گانه سند تالین متوسل شد تا توان به معیارهای هشتدر عملیات سایبری می زوربهتوسلتأثیرات 

گانه که جامع و کامل معیارهای هشت 2احراز شود.« حمله سایبری»تحقق یا عدم تحقق آستانه 

                                                           
1. Scale and Effects 

 .(300 :ب1391ابرار معاصر تهران،  یالمللنیب قاتیمطالعات و تحق یمؤسسه فرهنگک: ). ن2
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 -15؛ هاجمی بودنت -4 ؛بلاواسطه بودن -3 ؛بودن الوقوعقریب -2 ؛شدت -1از:  اندعبارتنیستند، 
 قانونی بودن احتمالی -8 ؛ ومشارکت دولت -7 ؛ماهیت نظامی -6 ؛گیری پیامدهاقابلیت اندازه

(Schmitt, op. cit.: 48-51, para. 9). 
رسد در میان عناصر فوق بتوان ارزش و سنگینی بیشتری را برای عامل شدت قائل به نظر می

 شودمحسوب می زوربهتوسلسیب به اشخاص همیشه بود؛ چون خسارت فیزیکی به اموال یا آ
(Miller, op. cit.: 244).  مدل مبتنی بر نتیجه در مورد حملات سایبری حاصل ابتکار مایکل اشمیت

که منتهی به تخریب فیزیکی و آسیب به حیات انسانی را حملات سایبری  این اساس است. بر
های کنترل کنترل سیستم برای مثاله تلقی نمود. مسلحان زوربهتوسلمعادل  توانمی ،شوندمی

اما به نظر  ؛(Benatar, op. cit.: 390)ترافیک هوایی توسط هکرها که سبب سقوط هواپیما گردد 
سایبری است که فاقد هرگونه خسارت فیزیکی  عملیاترسد بیشترین محل کاربرد این الگو در می

ها، سبب و گستردگی آنشوند میاقتصادی احتمالی منتج و به پیامدهای  هستندنسبت به سایر حملات 
گردد. برای نمونه حمله ویروس شامون به تهدیدی جدی علیه امنیت کشوری می عنوانبهها تلقی آن

 ایگونهبه ،هزاران کامپیوتر را در آن شرکت از بین برد افزارسختبخش  ،شرکت آرامکو در عربستان
گیری پیامدها بر اساس معیار بلاواسطه بودن حمله و قابلیت اندازه که اطلاعات مهم را نابود کرد.

امکان پیوند زدن میان  علاوهبهگیری و توان ادعا کرد با توجه به خسارات گسترده و قابل اندازهمی
به  زوربهتوسلاز حمله ویروس شامون، نمره بالایی را در  ماندهبرجایقصد عملیات سایبری و اثرات 

برای احراز معیار تهاجمی بودن  علاوهبه. (Schmitt, op. cit.: 50, Para. 9) ختصاص داده استخود ا
 نظامی را ملاک قرار داد هایسیستمهای کامپیوتری با امنیت بالا و توان نفوذ به سیستمحمله می

(Ibid, 49, Para. 9 .)ایران است که  اینت به تأسیسات هستهحمله ویروس استاکس ،نمونه عملی آن
عمومی وزارت دادگستری ایالات متحده رتبه بالاتری را در تهاجمی  سایتوبنسبت به هک شدن 

های نظامی از سوی واحد طور مستقیمبه. نکته دیگر آنکه اقداماتی که کندمیبودن حمله کسب 
های س یا گروهنسبت به اعمالی که توسط افرادی ناشنا ،هدایت یافته یا مورد حمایت دولت هستند

 درنهایت بر اساس .(Ibid, 50-51, para. 9) تر هستندنزدیک زوربهتوسلبه  یابند،میارتکاب  گراملی
مانند جاسوسی دولت،  اند،شدهمنع ن المللیبینفاکتور هشتم، اقداماتی که مطابق با معاهده یا عرف 

 .(Ibid, 51, para. 9) گردندتلقی می زوربهسلتو عنوانبهدر موارد معدودی  ،تبلیغات، یا فشار اقتصادی
از انتقاد مصون نمانده  طور کاملبهدر مواردی راهگشاست، اما  شدهارائه یکه الگوبا وجود این

احصا کرده »محور، این نقیصه را دارد که مواردی را مدل اشمیت، همانند دیدگاه ابزاراست؛ زیرا 
های دارد که آن را از سلاح فردیمنحصربههای ویژگیحقیقت آن است که زور سایبری  2.«است

نتیجه برخی اشکال زور مطابق با گذارد. درجای می کلاسیک متمایز کرده و آثار سهمگینی بر
های بانکی یک کشور معین تخریب اطلاعات سیستم برای مثالاشمیت نیستند.  شدهتعریفمعیارهای 

کدام از اقسام زور هیچ کهازآنجاییهای مالی گردد. امی بخشتواند باعث به زانو درآمدن تممی
 راحتیبهامکان مقایسه آنها  ،نخواهند داشت در پیای را مسلحانه، سیاسی یا اقتصادی چنین نتیجه

و  2(4ماده ) بر اساسبودن حملات سایبری، از به نظم کشیدن آن  فردمنحصربهوجود ندارد. حال آیا 
واقعیت این است که مباحثات در حوزه حقوق  (Benatar, op. cit.: 391) د؟کنممانعت می 51
خطیر همچنان در  جرائم عنوانبهالملل کیفری راجع به ویژگی و کیفیت حملات سایبری بین

کار، راهشاید بهترین  حالبااین .(Greco, 2020: 45) و پاسخی قطعی به آن داده نشده است اندجریان
شمول مقرره بر تسلیحات غیرکلاسیک باشد تا بدون آنکه  منظوربه« مسلحانه»ح تفسیر موسع اصطلا

                                                           
1. Invasiveness 

2. Under-inclusiveness 
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اما باید توجه داشت که شرط حداقل ؛ نیازی به اعمال تغییر و تجدیدنظر باشد، دامنه تعریف توسعه یابد
های پذیری تاکتیکتر مسئله انعطافممکن است در این زمینه موانعی را ایجاد کند و مشکل بزرگ

که امکان  ودای تبدیل شبه اقدام تجاوزکارانه سرعتبهتواند ایبری است، زیرا حمله سایبری میس
 تدارک پاسخ متناسب در مقابل آن وجود نداشته باشد.

 ایگونهبه ،اهمیت دارد شدهمطرحها در ارزیابی موضوعات توجه به رویه معمول دولت در این میان
ها با توجه به استمرار تهدیدات سایبری، رویه دولت»اند که ین عقیدهکه حتی کارشناسان تالین بر ا

 :.Schmitt, op. cit) «تواند تفاسیر و اعمال حقوق بر جنگ را در مورد عملیات سایبری تغییر دهدمی

42, para. 2)  ای بر درک و فهمتواند پیامدها و تأثیرات عمدهها میرویه مستقیم دولت بدین ترتیبو 
 داشته باشد.« زور مسلحانه»المللی از توسل به بین

 

 الزامات حقوقی دفاع مشروع در تجاوز سایبری .4
رعایت شود. « فوریت»و « تناسب»، «ضرورت»در دفاع مشروع در مقابل تجاوز سایبری باید الزامات 

رأی سکوهای نفتی  دیوان در رأی نیکاراگوئه به دو معیار ضرورت و تناسب در دفاع مشروع اشاره و در
کار است؛ لذا باید راهآخرین گزینه و  زوربهتوسلآن دو را تأیید کرد. ضرورت بدین معنی است که 

یک الزام و شرط حداقلی، ضرورت بر این دلالت  عنوانبهفایده باشند. آمد و بیها ناکارراهکارسایر 
حمله سایبری یک تصادف نبوده و دارد که کشوری که درصدد دفاع مشروع است، باید دریابد که 

 ؛(Ibid, 62, Paras. 2,3) نمود وفصلحلآمیز تر قهرهای کمتوان با توسل به روشموضوع را نمی
های هدف حمله از سایتها و وبگران سایبری به شبکههایی چون جلوگیری از دسترسی نفوذروش

شود و تشخیص آن با ولت قربانی سنجیده میطریق توسل به دفاع سایبری. معیار ضرورت توسط د
 .(Ibid, 62, para. 4) گیردمربوطه صورت می واحوالاوضاعتوجه به 

 ازجملهچه مقدار زور،  ،رسدضروری به نظر می زوربهتوسل جایی کهتناسب به این معناست که 
حمله مسلحانه را که  و شدت پاسخ تدافعی به زور سایبری مورد نیاز است. این معیار گستره، مدت

کند. تناسب، میزان در چهارچوب حق دفاع مشروع تعیین می ،برای پایان دادن به وضعیت لازم است
ی دفاع مشروع بستگی به که مقدار زور مورد نیاز براچرا کند،میمحدود ن ،رودکه به کار میرا زوری 

 (.Ibid, para. 5)شرایط دارد 
ق برخورداری از دفاع مشروع را فقط منحصر به دفاع در برابر حملات منشور، ح 51ازآنجاکه ماده 

بندی ابزارهای اعمال زور، از نوع زور شده، از حیث دستهمسلحانه نموده است؛ لذا اگر حمله محقق
منشور، وقوع حمله  51غیرمسلحانه باشد، ازآنجاکه یکی از معیارهای اصلی دفاع مشروع بر اساس ماده 

تواند برای دفاع از خود، متوسل که در این وضعیت محقق نشده است، دولت قربانی نمیمسلحانه است 
شده از حیث ای بر این باورند اگر حمله محققمنشور گردد. عده 51به اعمال زور بر اساس ماده 

و یا بندی ابزارهای اعمال زور از نوع حمله مسلحانه باشد، یعنی حمله مذکور باعث تخریب فیزیکی دسته
تواند برای دفاع از خود، متوسل به اعمال زور صدمه به حیات انسانی گردد، باز هم دولت قربانی نمی

منشور گردد؛ زیرا یکی از معیارهای اساسی در دفاع مشروع، رعایت قاعده تناسب از نظر  51طبق ماده 
عنوان ه کدهای عملیاتی بهکاررفته در حمله و دفاع است، ازآنجاکه در این حمله، مجموعابزارهای به

اقدامات نظامی متعارف و  اند، لذا اعطای حق دفاع با توسل بهابزارهای تهاجمی مورد استفاده واقع شده
به کشور قربانی، در شرایطی که حمله صرفاً در بستر فضای سایبری رخ  مبتنی بر زور فیزیکی )جنبشی(

و بدافزارها( صورت پذیرفته است، نوعی نقض قاعده داده و با ابزارهای غیرجنبشی )کُدهای عملیاتی 
کند واکنش دفاعی از گردد؛ چراکه تناسب ایجاب میمحسوب می« ابزار و وسایل جنگ»تناسب در 

حیث نوع، شدت و گستره با حمله اولیه قابل قیاس بوده و از کیفیت و کمیت فراتر از آنچه برای دفع 
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تیجه در هر حالتی از حملات سایبری، چه مسلحانه و چه حمله ضروری است، برخوردار نباشد. درن
منشور  51تواند برای دفاع از خود، متوسل به اعمال زور بر اساس ماده غیرمسلحانه، کشور قربانی نمی

که برای چنین حملاتی پیشنهاد شده، این است که در هر دو وضعیت،  شود. راهکار مقابله فردی
تواند ضمن استناد به رمسلحانه بودن حملات سایبری، دولت قربانی مینظر از مسلحانه و یا غیصرف
گرفته در قالب منشور، به شورای امنیت مراجعه کند و مدعی شود که اقدامات صورت 35(1()2ماده )

که در صلاحدید و اختیار شورای کند؛ چراای، صلح و امنیت جهانی را تهدید میهای رایانهحمله به شبکه
های اساسی ملی از است که تصمیم بگیرد عملیات سایبری علیه سیستم بانکداری یا زیرساخت امنیت

المللی عنوان تهدید صلح و امنیت بینمنشور به 39چنان کیفیتی برخوردار است که بتواند بر اساس ماده 
اید یا خیر. علاوه به اتخاذ اقدامات متناسب اقدام نم 42و  41توصیف شده و به دنبال آن بر اساس ماده 

تواند تا محقق شدن اقدامات لازم توسط شورای امنیت، بر اساس ضرورت و بر این دولت قربانی می
دیگر با ارسال و انتشار کدهای عملیاتی عبارتفوریت و بر اساس قاعده تناسب به دفاع از خود بپردازد. به

 ای کشور مهاجم از خود دفاع کند.های رایانهدر شبکه
و  منشور 51ماده  بر اساسعلت اصلی اعمال محدودیت فردی برای مقابله با حملات سایبری 

حملات است.  گونهایناحاله آن به شورای امنیت، قابلیت ردیابی آسان و دقیق منبع و محل وقوع 
بر ور شد تا برای دفاع از خود، متوسل به اعمال زحال اگر در چنین وضعیتی به او اجازه حمله داده می

المللی شود منشور گردد، ممکن است این امر منجر به تشدید اصطکاک و اختلاف بین 51ماده  اساس
رسد که واکنش به چنین . لذا به نظر میگیردمیمنشور قرار  34که این موضوع در تعارض با ماده 

رجبی حنفیه، (تر باشد ی امری پسندیدهحملاتی از طریق شورای امنیت در قیاس با اقدامات فرد
معیار تناسب، توسل به  بر اساسکسانی که ؛ این نظریه دارای ایرادات اساسی است .)75 :1387
دانند، معتقدند که دفاع منشور را مجاز نمی 51های قهرآمیز در دفاع مشروع مندرج در ماده روش

 ،یار تناسب استکه رعایت معرا نتیجه مورد نظر آنها  طور کاملبهمشروع در فضای مجازی هم 
در  ویژهبه ،گیرددر پاسخ به حملات سایبری، حمله سایبری صورت می مواقعی کهکند؛ محقق نمی

تواند بسیار دامنه خسارات می ،گیردها و صاحبان فناوری نبردی صورت میمیان ابرقدرت جایی که
توازنی  چنانچه. از طرف دیگر گیردهای سنتی صورت میاز حملاتی باشد که در قالب آمیزترفاجعه

دار شدن اصل تناسب به نحو بارزتری به چشم خدشه ،طرفین وجود نداشته باشد فناوریمیان سطح 
بگیرید که حملات سایبری از سوی کشور صاحب فناوری علیه کشوری که  در نظرخورد. حالتی را می

کشور مورد حمله حق دفاع مشروع در صورت گیرد؛ اگر برای  ،پیشرفت چندانی در این زمینه نداشته
کلی آن کشور را از حق دفاع از طوربه ،نباشیم قائلو با توسل به ادوات نظامی را  51قالب ماده 

ایم؛ چراکه این کشور به جهت سطح پایین فناوری توان مقابله با کشور موجودیت خود محروم ساخته
 ،نکه اگر بخواهد منتظر اقدام شورای امنیت بماندنکته دیگر ای .قدرتمندتر را در فضای مجازی ندارد

شود و حالات مختلفی را تر میاصل فوریت در دفاع مشروع، شرایط بحرانی نادیده گرفتنگذشته از 
شورای  دائمتوان متصور بود. یک حالت این است که معمولاً چنین حملاتی از سوی اعضای می

اصلاً  بر اینکهتر کرده، مضاف گیری شورا را طولانیصمیمگیرد که این خود روند تامنیت صورت می
المللی تلقی نماید. باید به کسانی معلوم نیست شورای امنیت این وضعیت را تهدید صلح و امنیت بین

متذکر شد که اصل فوریت در دفاع مشروع هم ارزشی  ،کنندکه بر روی معیار تناسب پافشاری می
و این سه معیار باید در کنار هم دیده شوند. الزام فوریت بیانگر آن است که  برابر با اصل تناسب دارد

هدف غایی دفاع مشروع، تنبیه مهاجم نیست، بلکه هدف، دفع حمله مسلحانه است. چنین الزامی 
پذیری به کار رود؛ نتیجه آنکه در مواردی درخصوص حملات سایبری باید به نحو انعطاف ویژهبه

رعایت اصل تناسب در ابزار مورد استفاده در حمله وجود نداشته باشد و از سویی  ممکن است امکان
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اقدامات لازم را  ،ها و موجودیت خوداصل فوریت اقتضا کند دولت مورد حمله برای دفاع از زیرساخت
به عمل آورد که در این مرحله مبادرت به حمله نظامی در قالب دفاع مشروع علیه حملات سایبری 

های شناسایی محل وقوع حمله و اثبات انتساب نماید. نکته قابل تأمل این است که دشواریمیموجه 
رفت گیرد. شاید بهترین راه برونو طرح مسئولیت، با اصل فوریت در دفاع مشروع در تعارض قرار می

 داشته باشد.نمودن اصل فوریت باشد که بعید است دلیلی برای این امر وجود  مستثنا ،از این تنگنا
شناسایی محل  در موردتصور اشتباهی است که  ،ایراد عمده دیگری که به این نظریه وارد است

های عینی حملات سایبری وقوع حملات سایبری و انتساب و طرح مسئولیت وجود دارد. نمونه
ت تشخیص ها و مشکلات اساسی در این حملاکننده این حقیقت است که یکی از چالشتأیید خوبیبه

ممکن است این  بساچهاشاره کرد.  1توان به مورد استونیکه از آن جمله می استمحل شروع عملیات 
ها دورتر از محل وقوع حادثه حملات توسط شخصی هدایت شود که با کامپیوتر شخصی خود مایل

 د.ای را میان شخص مورد نظر و دولتی متصور بوبدون اینکه بتوان رابطه ،قرار دارد
گیرد و در توضیح مواردی است که کشوری هدف حملات سایبری قرار می ،آنچه گفته شد

اما ؛ واقعی یا در فضای مجازی صورت گیرد صورتبهاختلاف بر سر این است که دفاع مشروع باید 
شکل دیگر، در جایی قابل تصور است که کشوری مورد حمله نظامی واقع شده و کشور مورد تهاجم 

توان قائل به مشروعیت شود. در این حالت آیا میمتوسل به حملات سایبری می ،دفاع مشروع در مقام
باید ابتدا برای  سؤالرسد برای پاسخ دادن به این بود؟ به نظر می 51چنین دفاعی در چهارچوب ماده 

مقابل حمله های متعارف در فرض پیشین پاسخی یافت. بدین معنا که اگر مجوز دفاع مشروع با سلاح
چه دلیلی وجود دارد که نتوانیم در مقابل حمله مسلحانه کلاسیک امکان  ،سایبری وجود داشته باشد

 استفاده از فضای سایبر برای دفاع مشروع را به رسمیت بشناسیم؟
ابتدا  جایی کهامکان مبادرت به عملیات سایبری را در  ،در دستورالعمل تالین با ذکر دو فرض

منوط به فرمان و اجازه شورای امنیت دانسته و در غیر این دو صورت  ،وقوع نیافتهحمله سایبری 
 ساکت است.

شورای امنیت تشخیص دهد تهدید علیه صلح، نقض صلح،  زمانی که، 42فرض اول؛ مطابق ماده 
ی المللی کافصلح و امنیت بین مات غیرقهرآمیز برای حفظ یا احیاییا عمل تجاوز رخ داده است و اقدا

قابلیت استفاده  «الف»کشور  برای مثالتواند تصمیم به استفاده از زور گیرد. نباشد، شورای امنیت می
هایش ای را دارد؛ آن دولت نسبت به خواست شورای امنیت مبنی بر توقف فعالیتهای هستهاز سلاح

 پایان منظوربهامنیت  شورای اینجاتحریم اقتصادی شده است. در  41ماده  موجببهتوجه است و بی
ها اجازه دهد علیه آن کشور عملیات سایبری تواند به دولتای آن کشور میهای هستهدادن به برنامه

 .(Schmitt, op. cit.: 55, Para. 6) ای روی نداده استانجام دهند. البته در اینجا حمله مسلحانه
 ،را که برای اجرای قطعنامه نیاز است« وریهمه اقدامات ضر»فرض دوم؛ شورای امنیت معمولاً 

اشاره به این مطلب دارد که امکان هدایت عملیات  طور تلویحیبهگیرد. این عبارت در نظر می
امکان عملیات جنبشی  همچنینوجود دارد.  ،سایبری علیه دولت یا نهادی که موضوع قطعنامه است

باید در چهارچوب  اتخاذشدهوجود دارد. البته اقدامات  های سایبری آن دولت یا نهاد نیزعلیه توانمندی
 .(Ibid, Para. 7) قطعنامه و مجوز شورای امنیت قرار گیرد

هستند  بارهدراین، اما زمینه مناسبی برای اندیشیدن اندن دو فرض خارج از بحث دفاع مشروعای
قوه قهریه به  عنوانبهسایبر را  منشور استفاده از فضای 42تواند مطابق ماده که آیا شورای امنیت می

 آنگاه تحولی در مفهوم سلاح و قوه قهریه ایجاد خواهد شد. ،گیرد؟ که اگر این فرض پذیرفته شود کار
 

                                                           
 .(ب1391ابرار معاصر تهران،  یالمللنیب قاتیمطالعات و تحق یمؤسسه فرهنگ: )نک بیشتر، اتاطلاع برای. 1
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 . عاملان حمله5

به دلیل مجازی بودن فضا و ابهام در نوع و ماهیت حمله، شناسایی کشور یا نیروی مهاجم دشوار 
ای از عامل حمله وجود دارد؛ ای است که در آن کمترین نشانهونهگاست. ماهیت حملات سایبری به

ای شده نیز کمترین نشانهضمن اینکه مکان حمله سایبری نیز چندان مشخص نیست و بدافزار ارسال
از عامل حمله ندارد. همچنین به دلیل تعدد بازیگران در حوزه و فضای سایبر که شامل کشورها، 

شود، شناخت عامل ها، هکرها و حتی افراد میدولتی و غیردولتی، تروریستها و نهادهای سازمان
تر است. در حملات سایبری که تاکنون صورت گرفته، کشور یا عامل حمله، تر و پیچیدهحمله سخت

واحوال سیاسی و نیات و اهداف نه بر اساس حملات سایبری و شواهد روشن، بلکه بر اساس اوضاع
درحقیقت تأخیر در شناسایی عامل بحث دفاع مشروع . )139ترابی، پیشین: (اند شده کشورها شناسایی

سازد؛ چراکه یکی از الزامات مطروحه در دفاع فوریت است که به دلیل هایی مواجه میرا با چالش
 1(.140همان: (گیرد ناشناس ماندن عامل و مکان حمله، امکان دفاع را از کشور مورد حمله می

 
 نتیجه. 6

نامه کامپالا توان به تفسیری مضیق از موافقتروشن است که با تحولات جدید در اشکال نبرد نمی
 نخست اینکهالمللی کیفری لازم است که بسنده نمود و به هنگام رسیدگی موضوع در دیوان بین

عمل داشته باشند؛  مسلحانه قلمداد شده، آزادی زوربهتوسلقضات دیوان در تفسیر اینکه چه اقداماتی، 
باید در « زور مسلحانه»عبارت  ،دوممکرر، غیرحصری است؛  8(2چراکه فهرست اقدامات در ماده )ب()

منشور تفسیر گردد؛ نکته توجه قضات به تحولات  51و  2(4مواد ) درنتیجهپرتو حقوق بر جنگ و 
تعقیب جنایت تجاوز  که در رسیدگی و استدر حوزه حقوق بر جنگ، دستورالعمل تالین  دادهروی

با  ،ای که از زور مسلحانه استفاده شده، دیوان در ارزیابی اقدامات تجاوزکارانهسوماست.  مؤثرسایبری 
از عقیده  نظرصرف، چهارمملاحظه سه معیار ماهیت، شدت و گستره، فاحش بودن آن را احراز نماید؛ 

رسد که امکان ارائه تفسیر نظر می معیاری عینی است. بر این اساس به 2«آشکار»مرتکب، وصف 
که اشکال جدید تجاوز نظیر تجاوز سایبری  ایگونهبه ،موسع از تعاریف و عناصر جرم تجاوز وجود دارد

 ظهور آن را دربرگیرد. در حالو حتی انواع 
نماید بعید می ،المللیارائه تعریف مورد اجماع از تجاوز در عرصه بین تازگیبهبا توجه  با وجود این

ای برای تجاوز در آینده شدهتعیینکه امکان اعمال صلاحیت بر تجاوز سایبری با تکیه بر شرایط 
صلح در فضای  یبرای ارتقا زمانهم طوربههای دیگری راهکارنزدیک متصور باشد و نیاز است 

که برای مطابقت پوشی کرد توان از این واقعیت چشمگرفته شود. ضمن آنکه نمی پیش سایبری در
تدریجی نیز ضروری است؛ زیرا عدم توجه  طوربهالملل، تحول در هنجارها تجاوز سایبری با حقوق بین
 نگیرد.ی از اشکال نوظهور حملات را دربربسیار ،شود قواعد موجودبه این تحولات، سبب می

قاعده عمومی  بر اساس توان در برابر آن به دفاع مشروع متوسل شد.با وقوع تجاوز سایبری می
منشور ملل  2(4، ماده )زوربهتوسلنقض ممنوعیت  مثابهبهدفاع مشروع، حمله سایبری باید مسلحانه و 

عنوان معیاری تکمیلی برای ارزیابی تواند بهدر این زمینه، راهنمای تالین نیز میمتحد، تلقی شود؛ 
وسل به دفاع مشروع مورد توجه قضات قرار تبع آن، امکان تتحقق یا عدم تحقق حمله سایبری و به

و « فوریت»، «ضرورت»قطع باید الزامات حقوقی چون . با احراز شرایط توسل به دفاع مشروع بهگیرد
ای که حملات های ویژههرچند به دلیل خصیصه ،از سوی دولت مورد تجاوز رعایت گردد« تناسب»

به  ترمهمنیست؛ نکته  پذیرامکانها همیشه نآتمام و کمال  سازیپیاده ،در فضای سایبری دارند

                                                           
 (.350: ب1391تهران،  معاصر ابرار المللیبین تحقیقات و مطالعات فرهنگی مؤسسه): نک. همچنین 1

2. Manifest 
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منشور ملل متحد  51ویژگی کنشگران دولتی و عامل سرزمینی بودن در موارد مصرح در ماده 
های فضای سایبری باید به تفاسیر موسعی از این ماده از با توجه به ویژگی گمانیبگردد که برمی

 سوی قضات دل بست.
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