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Cyberspace has revitalised gambling, betting, and lotteries and 
has attracted a predominantly adolescent demographic. The 
digital character of the offence, combined with the offenders’ 
youth, significantly complicates enforcement. In Iran, the 
prevailing response relies chiefly on situational crime-prevention 
measures and punitive sanctions. A descriptive–analytical 
examination of these measures demonstrates that their efficacy is 
limited. The intrinsic features of cyberspace—anonymity, 
extraterritorial reach, and readily exploitable tools—enable 
offenders to evade situational controls with relative ease. Penal 
strategies likewise prove inadequate, given both the large 
number of participants and the addictive nature of the conduct, 
which attenuate the deterrent effect of punishment. A 
recalibration of criminal policy is therefore required: the 
structural environment in which the offence occurs should form 
the principal focus of intervention, rather than the individual 
gambler. Corrective efforts ought to prioritise the transformation 
of offenders’ attitudes toward gambling over the imposition of 
sanctions. As regards illegal online gambling venues, effective 
suppression depends upon the rapid detection of offending 
platforms, enhanced participation by cyber-citizens in preventive 
efforts, an expansion of intermediary liability for internet-service 
providers, the controlled use of statutory sting operations to 
expedite investigation and prosecution, and a re-assessment of 
current broad-spectrum filtering policies, whose implementation 
has unintentionally facilitated access to cyber-casinos. 
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� .-�B ��# �5����. #� %�$�B  ^}: <\: V
.%� 

#�5
����==��+: �< �  .	��� � �5#�� �U	��Z� � ����  S�� �� -�B# �5 ]��.|�:  �5�IG�� # �
|�: �5#V��" ���,�x  �5#-�B #���x  �5#��: �<9&�  �5#	��O.  ���
  �� �"-�B# �5# �I�� � 
"��"�� �5��2B� S�� ������   �5 #=��+: ��
�� 
9�� �Z�� ��� 
��".-�B �c� ����� ��) %S-�B �# ��7 -� 

��x �5 %2 
1�& E-�� �9��
��" 	��Z� � �-�B < � S�O� #��. ��B  ��. ��=�c �e �� ��OP �����. 
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 #-�B �5 <(%() ������� � �� J�. �B ���I� #O� ���: #�I��  ��OP '�
+�  ���B �<=�c �e ��
 ��� <,���7 �B ��2�9� & 
bG: �n=��: < � �-g #�I�� �%� ��OP ���O5 #�I��  ��OP n(\: #��B


.�B ��.�� ��1& . 	
�B �B �9�� �� 	
-�B �#�I��  ��OP �� ���� ��%B �B�� �-���7 �� & ��S �" �n=��: 
���� ��1& ��� <,���7 �B ���2�9� �� 
bG:. %:�: S�� �BF�  ��OP ��I#�5�� �� %<f�W�� & �:&�Z: � �B 

 3" ��OP%H���
 �  V����� -� 	��Z� � �B & �I��  ���B �� ��OP #�5���=� �#�I��  ��OP �� ����� 21
 �� V�v�I:�� & V��3v� #�&��= #�5��2B� &�� 
5� .mP�& ���R= #�  ��I�  	��
 �%%i: �� ��OP ��bZ�

 �B j�=�* & < �	��1 �5#�+B #�B ��, T�,  B�d�8�&
\�� ���B #��B #-�B mO$: ����� �5 �B ��OP 
�*�=8= %2���� ��S< � 	��� 	��B&� ��1 �� �����52B <G�* . ��OP l��G: �� 	
. ��Zc #�I��  
< � :»�� V��* <����� n��v -� �" < � ��%9�G= f� �5 N�. �� <"�. ��� ]��. & ��%c  #
�B

 �� ��� q���"� &�� ��IP� & <QB �B -�%��� ��. «) ���(5�1384 k47( .< � 	
�4 ���� �Z��G: �� :» ��OP
 ���� ���P ]��.�Hg�" #�� �B E-�� �B %
x ���&4 < � �B %2#B E-�� �B %���� ��  
����=

-�B# �5�B ���I� #J�.  < � «)Montiel op.cit.: 566( . -� #�
G�� f���-�B# �5 #�R= �� ��OP #
�� ���� ��1& �I .�B  �Q�� ��v<QB f��� ����-4�� #��:g  �S�34 �"�7 �S�34 #�5 ��:�9 

�IG1 �5V��� #_%7 &  $%� ��%B8�B V�(B���  �.-�& V�(B��� 	6�&U��� � f��� S��: #�R= �� ��OP 
�B �I��  	
�4 ��O. 
�.  

  
2 .1 .0�1 �23� �� 14�+�   

N�. 
�B#.-�& �� �B < � S�O� %�$ �H �� 
�x (B���8.-�& ��f�P&  ��  f�P& �
��H&� ���
 �� 
�H ��(B��� ��N�.  
�B# �B ���bP� �H :%y �� ���.-�& ����Z5 <B�P� � �� �H�G: ]+= �l ��. 
)Etuk et al., 2022: 690(.� �� �SN�. -� f�  
�B# �5���$� �� � ��I#.-�& V� ��)� -� ����B��" � 

� 	��Z� ��� � 
��".. %�a 9�G=%< � �< �5# ��OP �B ��S :�:%F < � �" �� ��.��" ��S � �< �5� �B 
��B g�B <P�#-�B # �5# l��Q� & &���5��
# ]O�\� ��  H�-�B#�e %� ���,� -�B������  ����(�

�9�O�)� ��B & ,�B<7 %_ B%�� �5�� � �Q�� � 
��"� �B �1�: �B & �S ��5
*�� <I� �5# Z��Q�� -� 
��  �� ��B# ���B��" G:%%S �� 
��".��B #-�B �� ��d� #: &� %y� & ��O94 ���� �E-�& _�� F�) �" 

: ��B J�.%y�B ��O94 %��: �c� �" 
. �3�� ���B ]O�\� %y
�B ��O94 a-�B #��" �
.�B � ��B �" 
��S: %y7 �� %_ B%�� �"
���-� �B #� �5 %�%����I��� ����: #��B �" #7 %_ B%��� � �
�&4 7 
*�� 

 �4��G� 70
. 
�5��, 	
�B �� ����: ��25  .: &� �c�%y&��� #��" 
��" �&��� �" #7 �� %_ B%�� 
�"	�  �
�5 �B��B �H �%�%������: � ��G� 5� %�%��: �c� & 
. 
�5��, 	
�B ����: %y� ���� 	
�B 

��.����=� #� �" �S� %�$7 �� %_ B%���O �
� 129�7 �B��B �	��&4 �"  
� �
. 
�5��, 	
�B .G:%%S 
��S �5
*�� �� (B���8 .-�&� �B ��c �# < � �" �� ���=� "
�� -� <"�. ��c
��"�
�B a 	
O� �9�I� 
�� 
�. & ���&��= ���=� �<"�. -�  
�B ��c
��"ax� �9�I� %2� � 
�.� �� & �S� %�� ��c
����c 

N�. 
�B#�7 ��) �5 �� %-&��b�7 � <B�P� �� 
�.�B��$ 	�1& -� & ��� ��c
-�B -� �" �<=� & 	
. 
 � ��c
�B �B%	
	�bB �< �  � 
��� �.
<"�. &  ��O.�7 ��c
��"#, �� �" %�� 	
�B ��, 

�1�	2 �5
��B �() ��c
-�B %(�� �S
���5 ��1��  .() ��%<(� �S�  �< �5&� �.&�=��� � k
��" �b4 
O5%��&�+: ��#q�D1 �= & �	
�I &� -� ��� ����� 	
�B �  � 
��"5 & %� 	�c=�) �	
-�B -�  �5#  
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 95
*�� #O � 
�-��7 �"  �5#	��� ��B �B �� ��,  
�.1  
  
2 .2 .!.5� �� 6��7   

�IG1 �5# V���-�B �� F��� �" # �5# &��o
��: %-�
��#��I� & ��
��� ��B��" ����" �B  �B �� �� 
:&�Z��� 5��O
 L�9 J"�B2� V�9 J"�B3� �7�  H74c & %<ZH7 � 5 9&�%S ��  �� ��B 2004 �5�� 

�B �� ���- �4 -� & 

.%��#-�B -� # �5#�� ����� & %������� ��&� ���=� 
� .��S�IG1   �5�� �� �3, 
-�B# ~ �: -�B�S� +\:%]� � 
�. �� �B <,���7 i�I�� �B -�B�S� ��Dc�&� � 
�. (Gong & 

Rodda, 2020: 3 )& & #� � 
��: �B 	��Z� � -� �4 �H4 �y�-�$� # ���:�&4 
��� w�+� ]B�P 
+Q.%<]���:  ���=� ��: & h3  … �,���
# �O�
 .OQ:%S� 	�- � ��. ]P�
) 5/40 
*�� 

-�B ����1��S��  ��5�� ]P�
)�H�, ��7 <,���7 �B �� �IG1 ���
# �"	�  
�)Zendle et al., 2019: 

6(. �IG1 �5#�B V���  9�%]��B J�. -� 	��Z� � #�3P� ���&4 < � �B �GP�& ��7 <,���7 -� J7 �� 
���� ��
O�P ��OP � 
�. )Montiel et al., 2022: 2(. ��I9� :�=3�,�� �� �%�� �5���"# l��Q� �� 

��S T�+, ��1& ����. #��B6�B ��d� �H�IG1 
��5 &  �5#� ]�. �� V��� %��P�� ��OP -� 
 q��\��� 
��" )Brady & Prentice, 2019: 2( .�B���%��IG1 -� 	��Z� �  �5# �� j�=�* �� V��� 

V��*V����\� E&�= �b4 �-�B ��, -� ���, #& �
o���  m��	��"< �  ."�5���#� ����x 
��� %S 
�" &aB��1 ���G �: -�  -�B ��c
�5�#� � 
�5��,�1 �
. 	
�B J�. �: �	2  ��=� ��
��" 

)Derrington et al., 2020: 314(. 

 
2 .3 .&�&"   

-�B �:�9# �B  <I�
1�
#��P -� �" < � %S 3" %H &� � �����,�B < � .� ���=�� 
���:� �S-�B # 
�B ��  V��*��bx-�B 	�Z#
��"  .-�B ��O: �
�B� ������� V��" �   �" ��&�# ��O:  �b4	��O. �5�� 

< � 	
. ��.���� �<=�� � 
��".� �S	��O.  -�B �� �5a ��
�� )1 �: 99 (��5
� .� w�v -���� 
	��O. �5�� -� )1 �: 99 ( ���H" %������ ���P  .-�B �&��#�	��O. <B� �B  �5],�� #" %��B �� %�&� 

�� � 
��B �� �b4 & ��&4� 
��, .� �c��S	��O.  &� �5#V��"  �����-�B 
.�B ��.�� ��1& �: � ~4�b7 � 

                                                           
1.B�$: 8- ���8 ���*�Q.� -� ��QB �" �c
- -� � E�N�. �� ��  
�B#��,�B ��I:�= �Z��Q� ��GB� �
7 -� �
aN�.  
�B#�  ��I# 

 �����.4� � �-�  �" �B ��+�,� �� F9�P I)�+�8 ��] 	
�4 < �:  
»�P&�N�. -� y�� &�  
�B#��7 &  �5��� �
B & �� �" � ��. <I\* �%���� ���& �
. '���� �
�S -�B# ��. .�� 
��Zc ��c &�# ��B ��� -� 
:%y �5# ��I:�= �H �B 4 N�. ��
�IB(=�� V��* �� %<� �S: %y 49�7 �B��B ���.�Dc �"  � 	
�B ��� ��. .�Z58�&� �&� # ��B ���: -� %y �5# 

��
*%S9 %pg�B y5 �4 # �Hy��B N�. ]c  .��S: %y-�B �4 �� # w3�,� �B 2 & 
. 	
�B ]c 500���:��25 ���.�" �"  ���B 2� %�%�� 

. ����: .(=��%<c�2B �9& ���B �:
� �Ob= 
GB %�
, %�� �5� f&�. ��B �B � 
��"� & �S< � ���� ��� 2I  ��B �� ��O5  .N�. 
�B#7 ����� %�
 

9& ���"���. �r�7 %_� � 4�
O �" � ��:�2B �B %�&� .� �: ���� ����� �
(4���� �
. �1��� 60� %�%���,�B ����: � �� .N�. 
�B#P� ��I:�= %j�( 
-�B ���� ��&� �B#� � 
�"� �� & %S E3: ��B# 	
- ���"��7  �5# -� < � ��=�� y5 -�B �� -�B# .j3d� �� ��1 =D)���P& �: %y �&
1 �
* 

9%p �B �:�B �H: %y �� � �H���� �(B��� ���5 S�Or� �: %y9 %p�:�B �-�B 	
�B # w3�,� �B ]P�
) & < � �- -� 	
�B ]c � %SB %�&� 
�� 4�
 .� �<N�.  
�B#�W �F �H��B �� ��bx �B #� ��B �S: %y �� %O8G: �&� %%S� � 
�"Ov� �B �: & %���� -� ���� j�O�) %�O� 	
�B �&� � ��. 

N�. 
�B#� � �"�k ��� %O8&��� �&� #� ��O: � ��. .O5%S��. �~��B # %O8G: �&� %%S� � ��.&� �: & ��& ��7 	��B�2� � �"��9& � y5 -�B 
&���#� � ��. .�� �b��# ��(B���: %y9 %p-�B �=�W� <P& �� �:�B #� �� � ���B� ��� �S	
-�B �: ~ &  �# .O5%SI+� �� �O. <,�B �� � 
�" & 
5�c�� ]ZP V2i� V�P&� � ��. .� ���S�  �< �5N�. �
� ��25  
�B#<�5  .� -�%�$-�B #�B %�
G: �:  2��P & ��- V��" �]c |�7 ���" ��5�r, ��

�) &���, �B ]c #�9��7 V�B�W & � .B%����S9�7 �N�. �� �"  
�B#-�B y�,�B #9 %��7����:� & %������ �
&� �" ��B #7 %-&�#9 %��7�� N�. 
 & y��B12� %�%��y�,�B ����:  .� �� < � F9�1�S�  �< ��5�) �-�B # �5#9 %p�=4 ��  �� � ��(# B��1�N�. y5 ��  
�B#� � 
��" . <9�) ��

���#�" �� ��I:�= �SO ��I� �� ���" � �
�"9& ���W �I��  �� �" �� �<� ���P � 
�5�, %�� �5� � � & �� � 
�"N�. y5 �$4 �"  
�B#
��" « 

https://www.tabnak.ir/004JGc  
2. Lockboxes 

3. Lootboxes 

4. Super packs 

5. Gift packs 
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� �3�� &� ��. .��S-�B �#��I� �B # ��I5�� �: ��, -� 	�b� ��bx ��(�� �4 -� w
5 & < � J�. & 
< � 
+(�.��P 
��*� �� �S-�B # �B� �S:�: %F �" < � -�B������ f&�. |�: q�:�7 �B �
�B� � 
��" 

 �5 &-�B�S�B �
� �" %���#B %���&�-�B �&� <B� #���� ��  .�B �5-�S��B �" ���� 	�b� ��bx �
 �b4 

� �B 
+(� �B ��, -� ��.-�B ������B �
�B �
� |� � �B & |�: q�:�7 �B  < � 	�b� �	
�4 �5# �� ��, 


�5� <"�) . �c��H-�B �S�B _. �
� %���&�� |�: 	��B&� � �-�
�� & � 
��:	�b�  �#� ��� ���& �� 
�%��
 
�" ��� <"�) ���#
5� ��$� . �c� �H-�B �S���, �B ��, 	�b� �B  �# 	�b� �" 
 �B 

�)�l�b� ����� ���P �4 �� a�) �l  ��, �B��B� -�B & ���c�S�� � 
��:B |�: 	��B&� %�-�
� .�� ��%� 
	�b� <"�) ��, ��5 �5#& �	6 �#-�B �" 
��� ��1& �����O � 
���:	�b� �b4 ��  �5# �
���� 
�2B �� 

�B &�
��) 
��" <"�) �b4 . -�B������B �
	�b�  �5# & <P� �B �� ��, ��I5�� ~(= & 
�� �B 
+(� �B 
P� �
�%n� � 
��: �H
� �B 
+(� �B �� 	�b� .-�B ����9&� �" %S	�b�  �5# �
� �B 
+(� �B �� ��, 


�Ba-�B #� q��\� � ��. n=��: ���� ��I� f�O$� & ��7 -� %_mO1  �&4#  -� �� 	
. ��, �4
�� 
�" .��S-�B #�B  9�%]c��  ���P %SB ]��G: & %S-�B �������B �1�: ���� %��# ��=�c ���P ���=� -� 

�  �B 	&3� & < ��< �5#34 �S ��= � ��B-� & % ��=�� ��B-	��.&�= � �5#����B  �5#��B��" #1 
 2%��S-�B #� �W�� �� � 
��" .  

 

2 . 4. �(&8  

 -� �"�7 f����B-# �5#:��" � &� ~ �: �" < � �� 
�x-�B �S� �B �H V��" �� � 52 �
�# ��$� 
�� ��. .�B%��#�  -� �< �5#34 �"�7 �S -� �5��2B�#=��+: ���B #OR: %S��Z+��  -�B ���B# 

� 	��Z� �� 
��"� �" �S34 �"�7 ������ �S 3" �"�7 �B <I� �� %H ���%-� �QB%	
 < � .��I9� �� 
r(8 ]B�(�� ,�B��  �< �5P� V��3v� -� %n-�B ������� � &  ��B �5# ��B � �5#
GB # 	��Z� � 

�� 
��"��� �" � �5����B �� #-�B �����  S��� �=�)���$ �"< � 	� .-�B < � �5 ��# ��"�7 �H �� 
N�. �&� 
�x 
�B#� ��$� � ��. .�&� �5 ��� �H-�B �S��& %�Z9&� ��I� �: ���� 8%N�. G: �� %%S 


�".� �S-�B �S�-�B & ������B �4 -� 
GB �
� �S� H�B �� �� ��I� %2) IG:%� 	
. �� � �< (
�5� ���P.  ��
#�����, V��*-�B �S�H�B �� N�. ��I� S�.�Dc -�  � wD) <B�P� -�
. 
5��, & �c�-�B �S� ��I� 

-�B N�. �B��B�S����D�B �� ��, ]IP �  ��h3r*��� �4  Call &B ��I� �c� %���# N�. ��I� -� 
-�B�S� ����D�B �� ]IP Raise< � 	��" . <9�) �� Raise�  ��-�B ������ %2 %2�B �
 �� ��, N�. 

 ��I� �B��BRaise
1 	
. �
�2=� �_-�B �&� -� �: 
�5� #
�� wD)  .-�B f��� -� f� �5# �5# 
��"�7 
���P & �=��
� T�, ��, �� < ���� &  ���b�< 
�Ba -�B# ��I� G:%%S 	
. �� -� �4 ��, 
5��, 
��".  

  
2 .5 .:;3 �$4��/   

<QB ��-4�� ����:g #��� � ��OP� � � GO1��B ��4 �� �" < � %< �5����� �B  3� & �5oy �� ��
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1. Virtual slot machines 
2. The Wire Act 

3. Unlawful Internet Gambling Enforcement Act 

4. Unlawful Internet Gaming Enforcement Act 



 

 

422                                                  +�,-�.�    ����/ 0�� 1 ��!�� 2�34 5	1�  54 5	�
/  2   7����� 1 8���91403 

��D���P#��
= �r  �� �&
\� �B ��<�5�� �B&� < &������ �� & #I�1 �" 8� %��� �:g�� �� 
1��,�
.�B ��.�
 �O ���
= ��D���P �  <O�P nB�r� 
��:8 ]*� 1 � � ���P ���1  ����# 

�".  

�-g S%��P ��O1 -� ��OP ���P�%� V��$: ���P < � ������� ��OP a��B�� ��1g� . 
�B F1�� �B
»l9� «�� ���P S» ��OP -� ��QB �� ��O: �� ��. ��OP ���P�%� V��$: F�:�� �+Q. 	�c�5

 �� ���P�%��9�� S%�}:�� <���
� �� V��e �� <��
5 �B �
.�B ��.�� ��, <%�9�� �� �� 
�" �O��1  
#
(��  U�7 �d"�
) �� JI) &� �5 ��  ���\� 
. 
5��,« . -� ��e�� 2% ���P q 
�B ���+: �B

<9��� V���(� & S%��P w3, �B �" < � �:��$: ����P�%� V��$:  -� _%B ��I�:�� ��
G: & 
.�B �5

.�B �Z ��bx .�� 	
. 	��.� �b4 �B ���P S�� �� �" ��OP n���+� ��O1 -� S%.�� V3 � �B ���:  ��5

<QB �<9&� ��" 	��.� J�. �B ���I� #-�B ��c�5 & #��:g #-�B �����-4.���   ���P S�� �� �" #�
 
�B _���4 a�%. -� k< � ���P�%� V��$: l��G: ��" 	��.� �4 �B 
��B»q « V��$: ���P

�B ���OP ���P�%� �� �B�,  �B ��OP ���" �(�: ���P�%� �� ���P ��%�,� �" ��" <.���B ���:
< � 	
. ��Dc�& ��9��� ����D���P .,� S%O5 |� � �B mP�& �� -� #��%�B �W�) ��) �� �" < � ��%�

<9��� ��O%7 ��) & 	��" �3�� ���P �� S�34 ��OP �� �1�% & ���� ��O1 -� �5  #���O5 #��B ���5
�=�v&�	��" mW&   
�)546: 2014, Miller(.  

 q�+� ������� ���P�%� ��OP #��1� ���P 2006Vg��� #�3%�  
\��a ���P �" �����4 
,T���  ��S < � 	��B�<%9�G= m�� & ��OP -� �.� ����9�7 -� #�%c��1 #�� �� ��   ~I:�� �9�� #�5

�4 �B��5�c4 ��IP 8 ��c�5 
���� �� �B��� ��� � �� V��B �� Hx ��7 �� ��%&���9� �1& ��I��� 
��G= T�Q.� ~ �: ������� ���P�%� ��OP �� �Q. �5 <"�. -� �.� �9�� V3��G�=�) �� 8 

N�.  #
�B �� JI) �� �O��1 & 	��" f��O��d"�
)�4 &� �5 �� ��  U�7  < � ��=�c �e �� �� �5. 
�o��� #��B ���P S�� ����� �� �v�I:�� �� �9�� V��
, ��c
�5�  �9�� ��(�� 
����= �� ��5�c4 �" 2% #�

��.�� <"���� 
��<%9����  < � 	��" mW& ���5 )Congress of U.S: 2006( ���x �" �4 ��Z� -� 
�� <.���B  	��" �3�� f��O� V�-�$� 
%P �B �� ��OP -� �.� �9�� ��(�� & ]( ����P S�� ���.

���
 ��OP ]O� ��, a��B�� �G�� & < �.  
 a��O. ���
= ���P ��OP <%���O� ���P #��I� ��% &� �P�() ��e ��244 q�+� 2006 

< �.  ���� F1�� �B5 & 13 ��OP 2"��� ����P S�� j�=�*��   �" #��-4 nv��� �� -�$� D,� �B 
���:

��" <%9�G= �	
. S%%G: ���P ~ �: . ��OP ��$� & �5
��-� ��I. -� 	��Z� � �B  & �:��3v� #�5

��I. ��O1 -� ��:��B�Q� ��%  V�v�I:�� ��O1 -� ��v�I:�� ]�� & S%��O5 & ������� #�5 �� 21 �
 
�B F1�� �B �< � 	��" ��d� � ���P �" #�����3 a��� 5< � f��O� ��B2�  . #��B ��B2� ���P

 a��� �B �V���(� <���� �
� V�-�$� S%%G:2-171 �B 	��� S�� k< � 	��� f�1�� �% &� #�Z%" 
" 
 �����»J�. �B ���I� #-�B -�$��%� ��$� & �5
��-�  «�O��1 #
( �: 
+�7 &� ��25]B �� 
l%P�: 
�4�� �B V
� H� �: �  ��  �� ��" #��I1� -� 180 �: 240 <��  �� <��&
\� #��-4 �: 
��bx ��  �� <%�&�\� -� #��-4 �B V
� �d"�
) �: �  ��  < � 	��" ��(� V�-�$� .�:��*��  �"

<%9�G= ���-�  	&�c F9�P �� �� 	����c V�
��� F�1 w
5 �B ����$� #�5  �
.�B ��=�� V�-�$�

.��:

. 
5��, ��O�� # . ���
= ���P F1�� �B �% &� #�Z%" 
" �� ��(� #
( #�21 ��2%�

 a��O.227 < � ��=�� _5�" ]B&� ��25 
+%  �B )996-995: 2018, Seryogina(.  
  

  



  

������� 	�
� ��	�� �  ���� ������� �� ��������� ���.../  �	���  ��!"  ���#$�%�  �
�&�         423  

4 .��./�� ���� �3 !�3�#$ �� �5�+ ���?��8 ��3��� �@2� �/���(  
<%GP�� �B �" �GW& #�%��%7 T�+, �� <*�= & �5 7 #�5%_ ��1�� 2"�O�� ��1 f�P& -� _%7 �� 

��% & �B 
%(� y���1 �� #�%��%7 -� f� S�� �< �� �x k���� y���1 ���� �B <I� #���%B ����� 
��% & �B � �� � �� �:��%%i: �B ��4��B  �)�����  �B #�%c��1 ��1 f�P& -� ���: ��&4 ]O�. S%O5 �B 

FI ��  +, �� <Zc ���: #�I��  ��OP T��B �������% & �B 
%(� y���1 -� �P�
+� ��B   V��*
����� ��1 -� �GW& #�%��%7 ��" D7���< �  S�� f�W�� �� ]%,� T�, �#�5�%i�� �,�B S�9 

�� l%GR: �� ����� "
� .�B �� �� ����� S�� �Q�� ��v _9�x �� � &� �� ���:  �B ~I:�� #�5
_9�x & �I��  #�R= ���,�  �5��� ���P �\B ���� �I��  #�R= #�5��2B� �B ~I:�� #.  

  

4 .1 .A"�B �./�� ��CD ��EF�� �3 �G�� ��  

�B�+\�� ���,�  -� �.� ����� F��� �� ��1 -� #�%��%7 #���.� < � #-�$� #�R= ��= . ���R=
�Z9`� �B �(=� �B �" ��, T�, 
���P & �*��� ��5 ����" <��� < � ��D7� .���cam% &  �I��  #�R= 

�� �1��� #���.� �B �� ���1 �5 -� #�%��%7 ��Q�� #�5-�� ��
(= & �x �� k�-� %S�R= �� �" 
 �����52B�H���52B ����� ����" #� ���" &�O�P �� ���
7 �
��� �� �	
�B �����52B ��"   �����

�%	
��,� ���Ob� �H�B ��2B _9�x  &�	6�5���" �� # �: ��O" & ��  ��b1 �G ���=� �%) -� 
�&��=#� q��\� V��3v� � ��. .#��B��= J%�7 �3�� nB�r� ��O ��,�.�  & ��c
����c   #�5

<��  N�. & ��OP #�5 #
�B�  F����B ���" -� ���, �� �  
�B.1��\: & ���7 ���,�    ��I��  ��D7
�9�)�� ����B ���
+�� �B �� �-g <*�= -��5 �" �1 -� #�%��%7 #�5�� ��) �� �r, & ���-4 #��B 

����B �%9&� #��1� �� T�+�,� �����52B 	��g�1 �B �� ��, -� #���� SrB �	��
 �� �5  & 
5�
	2B V
� �: ����%7 ��� ��,��.� #�5�R= S�� �� �5 �� #-�: 
��".� �S�� F1�� <%GW&   ��
G: ��.

#�I��  �����52B -� #�%d"��I��  #�R= #�5���7 �� �B  ��, ����$� <%9�G= �B � ��5 �%5 �&

�%5 ��) & 
�5� ����� 
�%� ���P #�Z%" <9�
� 	��� � ���
+�� ��� ��. & 
*� ���� 	�c.  

�B ���B��" m%Or: & ���� &�	6y" ����1�  #-�$� #�R= U%b� ���,�  �� �B�$:� ��=�� <9�b  
< �. #�R= #-�$� #�R= <(%() �� ��4 �x »�GP�&��= «� �»
�: <%GP�&�
���=� « < �) & #���Q�

 �#
O)� H��1396 :81(. 	
�
7 �GP�& #��%�B ����� �� ��%=��c & #��5 #�5��2B� �B ~%\� S�� �� �5  -� �:
q�D1 & �GP�& �B �< � ��e�� ���� ��4 -� �: �� �e 
� � .	-�: �c�  �B �GP�& #�R= �� ��OP �����&

(Iv & �c
- ~���. ���, y�x8�� 	��e �� ��-�B��OP ���O�1�  
��"� �� �����-�B �#�I��  ��OP �� 
#-���7���� & #-� ���+: �� '�� �5�& #�5 
�. .�B  �� ���" �� ��4 	6�&�B  S%B �� T�+,

 �" ����1F���5� S�
9��� 8 70 & 80�O. � 
�<��. �B�$: &   �� �� <+. �5� S�
9��� 	���,
 -� ���=�
5� �B �
% �	�� 	
�� �G��1 ��$�bB & f&��� #�5  n��v -� F ��� 
�4�� �B �
% � �
�

	����� �B �&�& & �
��, |��� �B �� �b4 �" �5�� �5 -� S���B��B k���
 ����G� ���� �b4 #��B 

5� '�  ��P�
) #
�4����� ��I(� �  
��" .�� 	�� S�� ��)  & -�� 2�� 
%9�: n��v -� 
��:

�����  �Dc#� <"�. & ��,�� & ��b1 |��B #�5��-�B �� ��P�
) #�5  n��v -� �� 
.�B ���5 #�5
|�� � �� �:�S���2c  <��  ��G� �5 ��OP #�5
.�B  )#
%O)  �#
%O) & 	��-1400 :238(.  
�B�1 9�G= �
. �1%<����$� 2 ��OP -� �GW& #�%��%7 #&� _%7 �" < � #���� _9�x 

���� ���P #�I��  .�%� ���B�1 f��� � �B ����1 �� �e �B�1 
 � �� �� �q��:�� ���� ���1  �.&� S��:
�B �#�I��  ��OP �����52B �" < � �� 	�bB �4 -� �m��� S�.���B ��%� -� & ��- �&� ��e�� 
�B. S�� 

                                                           
1. cyberpolice.ir/node/162959 

2 .G9�r� #��B8� ��%�- S�� �� ���%B  .L:  �S �
41393� �1: 427.  



 

 

424                                                  +�,-�.�    ����/ 0�� 1 ��!�� 2�34 5	1�  54 5	�
/  2   7����� 1 8���91403 

�� F1�� ��� -�B S�� �� 
����B �����52B �: ��.a�B �� ��1 ��(�� ���- -� ��G� �
�
1 ���-  ��
	�bB f� �5 ����B S�� #��B 	
��"�&
\� �GW& �%B�
: <�B��" �: 
�
1  
�
1 #�R= -� �� #����B


�.�B ��.�� .q& H� ��� ��. �B F%:�: S�� �B N�. & ��OP <��   V
� �� ��4 S�,�  �&
�� & #
�B
q& �B �����52B <%9�G= ��O: �5�:�" �� ](��� 
�
1 <��  25 & �%B�
: ��O: & ��.���  ���5 w&�+�

���� �
5 �B ���1 ���B #-� �&
�� #��B #�Z%" <9�
� 	��� �  �&�.  
  

4 .2 .A"�B �./�� ��CD ����H3� �3 �G�� ��  

 ��1 -� �GW& #�%��%7 2% T�, V����� & �5��2B� �,�B ��1& ��I��  #�R= T�, ���,�  �B 	&3�
< � ��,�  �1��� #���.� �B �� .��2B� S�� -� �,�B�5��� y5 �� �� ���%��%7 �%B�
:   ���� �,�B �
��.

�� �ZQ� #-�$� #�R= 
�� -� �� ��1 q��:�� "
� .»��4 #�5��2B� «#& �%e .�7 .�� . S�.���%= ��
�B �O �����8 & �&� »��b�7 #�5��2B� -�  «����B �%e  & ��: #�5»���%$�� #�5-�� «�B �O �����8 


���5 h�v ]B�P �&�.  
� ���4 #�5��2B� -� ��e����O:�d�, #�5��2B�  
��"a< � ���%��%7 �%B�
: . _�g�7 ��d� #��B 

�� ���%= �� ���\� �B 
��: 	�bB ���� #�I��  ��OP -� #�%��%7 �� ���%��%7 �%B�
: �����  ���P #����B
#& �%e �5��2B� �,�B �B ��� k��%c .�7 .S�.���%= �B ����� �� ��4 �� ���� �( ��=�� V�b.   ��.

�� < � -� �� ��, ��"��" & 
5�.�B #-�$� #�5�R= �� ��4 #�5��2B�   �������%� & ������ V��*
|�� � �� ���B��" ��O� #��B ������ '�Z:� �B F��P �� & 
���4 #�5��2B�  �������-�
� �B #��"��" a 

���5 ���� �������%� #�5��2B�.  

��b�7 #�5��2B� �  S�,�  ��b�7 _( �� 	�c & �B��" ����O� S�,�  ��b�7 _( �� 	�c �" -
�� ]O� #& <��5 �� �
��" �B 
���: B�d�8�B #���52B w�
5� �%�� �� �����52B #��B #��2B�   ��"


�. ��=�c .�B F��� �5��2B� S�� �� V��* �� �W�� �I��  #�R= #�5��� � �� �� ��2=�  & 
�.
4 �B � �� �<�% ���.� �b )Reid, 2018: 236( .��I. �B���%�� �#-�$� �*�+, #�5  #-�%7 #�5

)��: (�� & ������� ]�:&�7 ��� S�,�  ��b�7 #�5��2=�� 
���5 �5��2B� S�� -� ��QB ) ���.g4 #��5�=

1395 :80( .�� �I��  #�R= ��-�B��OP ��5��2B� S�� -� 	��Z� � �B ���$� <%9�G= 
���:8  -� �&� �� �� ��,

�5� ��$� #�%��%7 ���
+�� ��O�x.  

< � ��%&���9� ��7 ���.� -� ]�. H� ���%$�� -�� . -� �" 
���5 ���5-�� ����%$�� #�5-��
�� 	��Z� � <����� �� ��(�� #��B #���2�� 
��"k#���2��  ���%$�� #�5-�� #�5� & H5 ]B�P�%� 


���5 #�%�%7 .$�� #�5-�� ���%B�B ���% �r �& wD) ����%B <%��� ��e��  �)��v ���B |��.� & �5
	
. 
� . #�&��= -� ���%$�� #�5-��2"�O���%��� 	��Z� �   & S�� <,���7 ����� ���B��" �B & 
��"
�%,�a<I^ �B -�% �&
B �� ��7  � �� ��H�B -� 	��Z�  ���-�  & �5 �� �r �& #�5 
�5� .��%B #�5-�� �

���%$������ 	����7 #&� am�-�:  	
. �� ��1� L3B �� �B #� 
�..  
����� ����%$�� #�5-�� ��1& �9�x �B �� ��OP -� #�%��%7 & ����"��� �1��� #
1   k�-� 

�5-�� S�� ��1&���%� �� ���=� 	�1& �B V��e & ����" �� S�O  -� #��%�B �� �" �� ��1 l�" & �-� 
_�"��: n��v -� ����� �� V��* ���52B �9�� #�5 �� S�O��%� �<=�c �-�  . ]�
I: ����� S%��O5

��7 �� y5 #���2�� �" ���%$�� #�5-�� �B ��OP -� ]*�) l%d" #�5 
�.��B  B�d�8 L�\� ]���� 
�� ]O� #���52B 
��" .�7 q��:�� <%GW& S�� ]%b�: �� #�I��  ��OP n��v -� ����9�" �: < � 	�

�Z�,� �� ���" ��b�7 ��#��� } ��
P� #��O" H��� �B ��, ����$� #�5
�4�� �" 
�) ��1�7 ��%�,1401 :

98(.  



  

������� 	�
� ��	�� �  ���� ������� �� ��������� ���.../  �	���  ��!"  ���#$�%�  �
�&�         425  

5 .���(�/��./�� ���� !3 A2(�+ �� ����( ��3��� �@2�   

�B y���1 ��O� �� ��" ��v ��Z%"����� ��2  ��G� ��*� w
5 �  ���:� & q �� ��I� �� #-�  
�".1 
���1 �" #�I��  ��OP 	2B �� <.Dc D7�����1 & < �   �� T�(: #��B -� � V�-�$� ��O�� & #����

	2B �g4 ��%�9� 	
����B ���B  FI ���O�1� ye �B #
G: - q���� -� ��\� �2  <��� �< � #��+�P�
:� & q���� ��G� ���� w
5 &� j�=�* & ���
��� �� #-�  �%1�: 
���: 
�.�B ��1 S�� �� V�-�$� �c .

���:� ��%� S�� �� �� ]%+\: JI) �%e ��\� <IP��� #�5�Z%" �B #-�   �B q���� ��+) & ��.
�B �" < � ���B�& V�-�$� ��2%� & V�-�$� <%GrP -� �I��W  ��OP ��1 �����52B ��
G: V�d" FI 

 �B & �O � ���4 �B��B �" #�I��  & #-�B��OP ��1 �� �Z ��%�%� y% �&
) �� ��1 	�%  yP� q���)�
��2c j3O� �
��� �����52B <%9�G= �����%7 y���18�B JI)   FI <��&
\� ���25 & �5  #g�B #�5

���
 ��1� ����� �4 .����� SOW�� q�$�� 2% �5��Z%" nr��  "
�� F9�� �" ���1 T�+, �� 
�5 ���1� �4 �����52B
����B �" JI) �Z%" -�   �
� �����8��1  �� ��,��. #-��4 ��.2� q���1� 

�.� .V�-�$� �,�B ��I� S%O5 �B  ��^4 <b1 �B <%���\� y�) ����� & '3. 
��� ���� #�5
���\� �B V�-�$���7 ���1� �%�����
 �(r�� �����7 
 .S��-� &� 
��B <Zc h3*� ���P ����&� 

 q�+�1401: ��  f�O$� �B��B �  �: H� E-�� ���G� #
( #�21 ��2%� �B #
( #�21 S%%G
��1 -� �.� 
���� & ������< � 
�O=
5 #��Dc�Z%" ��I5�� �B ��O5 & < � f�=� ]B�P  . �O5 S�� �B

�O V�-�$� ��QB�^� & �����" S%%G: #��B ��B ]=�� ��1 S�� T�, <%5�� -� ���: . �� ��4 �%W�:
f��� ��%�
��� �" �*�, <%5�� <b1 �B y���1 �,�B �	2B l��Q� � q��:�� �B ��$� V��� F1�� 

�� �4 ��..	-�5 #���\� & ]�9� ��
Q� ���� w�+� �%e �O���1 �y���1 S�� -��B '�
+�   #���
�B �" < � FI �� ���& �
B �B w�+� �^� �� �" ���t�9�%B �%^}:   �
$� w�+� �B ]%� ���52B ���.

�� ��
B� �
$� w�+� �B &   V��* w�+� J) #�W�� �b�:�O ���%c l��R� w�+� #�b�.� ���B 
�� ��. .p�O" �\r  ��  & ���� ��, �� �� �c6�& S%�x 2% ��OP 	2B ���"D� y���1 �B <I� �:

�� #-�B �% � �� ��, �:
� -� J7 ����$� ���=� S�� ��I�:��  
�B��)Hume & Mort, 2011: 114 ( &
��� ��OP �� �� ��, �c
- ��O: ��-�B��OP j�RGB ���� < � ��OP #�&4��%��� l*& S%O5 -� �.� 
-�B .

S��-� &� & V�-�$� S%%G: �� #�Z%" <9�
� 	��� � ��%7 �B ��1 S�� �����52B �c� <�% F%$� 
�$� <��- �%�� ���1 q��:�� �B V��� <b1 �B & 
�5
 ��� #�����G� _�"�& �4 #��1� ��, ���


�5� ����� �� .�B ����� F��� �� ����$� ���=� S�� ��4 	6�&��B �� ��, �:
� -� J7   & ]i. �����
E�G� ����� ]\���� ]%O\: ���52B �c
- �B   
�")Francis et al., 2015: 808-809( . ��4 �%W�:

#t�� & �����  �<P& <b1 �B �� ��,� �� �� ��, ��-�B��OP F��� #�  ����$� ���=� S�� �B �"
�� T�+�,� 
�5��	�- 
�%7 	2B S�� �B �� ��, E�G� & 	��-&� �c
-   <O%P �B ��1 lP�: & 
�

��&� Vg3�,� & <�%G� �� �3�,� & #���%B  ]�9� & �
Q� w�+� ��c���=� �%e ��,��. �O:�,
�� �
B� )Kairouz et al., 2012: 179(. S�� �B FI -�$� ��QB�^�  #�Z%" ��e �O � �3�� & V�

�O ��I�:�� V�-�$� �B ��I� 
.�B ��.�� �7 �� �� ��1 ����" 
��:.  
  

6 .�3/!E	 � ���./�� ���� �3 !�3�#$ �� J&�>$ �/�2� :����  

 
��-�% #�I��  ��OP T�+, �� ����1 < �%  ����1� & ���RP ���%�(: l��Q� ��GB� �B S�,���7
 � ](��� ��%+Z: _5&67 -� �,�B S�9 �<�B���� �5 q��r� ����1 < �%  �-�7 #�&�W #�21� �� 

                                                           
1 .����.�� �" < � �"� _5&67 	-&�  V�I^� #��%�B #�5�"	� �O #�Z%" �%B�
: �" 
� 
-�  n(\� �� h3*� <��� 
���: . #��B

G9�r�8� ��%�- S�� �� ���%B .L :�9�  �#��&1399: 301-323.  
2 .G9�r� #��B8� T�+, S�� �� ���%B .L : �#
I�1395.  



 

 

426                                                  +�,-�.�    ����/ 0�� 1 ��!�� 2�34 5	1�  54 5	�
/  2   7����� 1 8���91403 

 ���.� S�� 8�*�) �� �"�� 
$�c ]��. �»����B �5��,��. 8��%��%7 #_5�c4� -� « �» 8G �:
<%9�����o���  
�5�a� V��
, ������«� »7%��%�#�  ��
&�b. <"���� �Dc -� ��I#« �» -� S� �"

���c p�����%= n���+�	�«� »-� 
�O.�5#	�bB �B ��1 l�"  B����#�&��= -� # �5S�� #« ] �: �
 �B �&
\�»��� ���c��OP ��-� ���B #��B # « &» <��(:���O5# �5S%B # ���O9� « S�� �� �" < �

 �\I��B ��+�,� �b4 �B ��,���7
. 
5��, .  
  

  
 KL11 .!E	/�3 J&�>$ �/�2� :���� ��  

   
6 .1 .8�?���� 4� �M- 3����� EF�21�_�-�� 4��  

�B  -� ��� ��" ��v<�� �5 �
� & �5�c4� �#�I��  ��OP ��O1 -� & #�I��  V�=��\� 
.� 8%9&� #
 S%�x _5�� & �%I(: �
� �$%� �� & ���=� ��O� #�  -� V�=��\� S�� q��r�� ��^4 & 	���c L��

< � ���5���=� .���QB��.�� � y��c����c � 4 & ����� %F �5#��OP �B N�B��  O � �B &%< 
 S�,��.��OP �B ��%����B   ������H�B ���&� <�3  �3�,�  V�
��OP �B   ������H f�W�� <�3  

��O�� &  #�����9&��<� �	
< � 	
.  )Abbott, 2017: 1(.�-� �S � &� � �� ~(=����� ��b1 �� ���B 
%2�����B  �5#7 %��%�#��O� ��� �� �� #���" ��O� <�3  �B ��OP ����� �� �G��1  ��O" ��

< � ��=�c ���P ��" ��� �. �&�B �B �" < � �9�) �� S�� F)�* ���e �yb� �:�S ��2B� �B ��e�� ��B�(� 
 ���OP �%e #�I��  V�=��\� �B5�c4� -�  ���  #�(:�� & ���O5 #�� � �< � #) 	��" & ��= #�W�  �27

1394 :84( .�%�- S�� �� �����B �5< � 	
. 	���Dc ��1� �B �5���" �,�B �� #�&
G� # .V�G9�r� 
S�� T�+, �� ��5&67����B  �5 �" < � �4 
�`� ����B �5_�� #��B 	
.��1� #  
) �: ���-��4

 �����: �b1�: ����.<,��. �5#� %(r���� & 
�5� _5�" �� ����" y5�: 
��� ��OP �B ~I:�� 
��OP ���� �� _��f�W�� & �2=� �� J�. �_
�5� ) Grande-Gosende et al., 2020: 18( . #��I� �B

 V�G9�r� S���� ���: �" <=�c �$%� ����B �5 8��%��%7 �%B�
: & �,��.�-5�c4� -� �B   #��B 	6�&
 �GW& #�%��%7 �%B�
: -� �:�^`� ��%�B �
���5 ]o��� <,��. & �B�$: 8�)�� �� �" ����1�

�� ��:
 & #���52B -� 	2B ��c

�" #�%c��1 #�I��  ��OP �� ����1� � . ��%B�
: S�� �B 	&3�
 -� ����� ���� '�  & ����1� n�3� <���
�-�B# �5 �B J�. �B ���I� #-�B# �5 �%B
: ��:��b� #
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�^`� �" < � #���� �� 
��: �� �-�  �Z��� �� ��OP #��& �B ����1� �&�& < � y"9&�  8b1��� S%
�-�
� �%,}: �B �� #�I��  ��OP �B ����� .  

  
6 . 2 . �E(���$ ���?��8 ��3��� !3 K�&�  

�%�OQ: ]B�P%S ���B #�I��  y���1 	�%  yP� )Bar, 2013: 2( ���B g�B & yP����"�, # �� 
S�� ��1 -� ��c�y )Xingan Li, 2014: 116 (9�%] �Ob���"� �B �
�#  %< ���1 ���9&� � ��IP �� 

��S��1 -� �� � �y< �  . ��O #��B �� ��5&679��� � ��%�B 
. �Q�� %_ -� 40�B�P 
*�� % ��
��1�y�  ��I ��O1 -� l��Q� V�b1 �B ��B #���%
�#�Z%" F%(G: 
����= -� #�O: ��� ��1 E��2c �B 


��
 )Cyber Security Survey, 2015: 22(.�x ��1& <b1 �B %S ��%GW&< � �" ���" ����� 
��B  
�  	2B �B ��B�(���I#=�� -� �:��= %<�5��b #O � �" <9�
� %�Z ��O� <"���� �2���� & #

 <�B��" �� ��
&�b.»��"���� ����1 < �% «1 < �. �� 	2B �B _�"�& & _�" �" #��I5�� 
<�1 ��4 �B ���� ����  & ��
&�b. 8�,�
� & #���O5 �Dc -� �� l��Q� ])��� 1& -� & 
�" �

<%=�� 	�bB ��1 �B ��B�(� #��B �G��1 y%e� #�5  
�" #����B) ��O%� 1401 :274( . #�I��  ��OP 	2B ��
�B �B ��1 E��2c �
��� 2% �� ��, F%(G: w�, �T�Q.� ��4 FI   F:����7%�S �: �B ] �: & < � 

���� V�&�W y���1 ���� -� _%B y���1 S�� �B ��B�(� #��B ��"���� ����1 < �%  .  
�B ���
 <%��W�� �q��:�� ���� �b4 �� �" y���1 ��O� w3,� �� �#�I��  ��OP ��1 n(\: 

< � T�, ���� H� �� �����52B �� ���52B ��R) �2���� �-g &8��OP S%=�v ��R) ��1 n(\:  
< � ~%\� H� �� .�B ��1 ���B ��\� ���� ��G� f�W�� S��  & _�" �� #
%�" <*�= H� �����

�4 �B _�"�&�	�bB ���� 
��B  ��%c ���P #����Bk �4 �����-�B � & 	2B #�5���B �c� �" F%:�: S�� �B 
f�W�����B�(� V���
P� 2"�O:  
.�B #����. ]*�) �B��r� U��� �" < � 
%��  .� #��B ��e�� S�

»�&2�� l�"H%:���1 #�5���B  «��%c ���P ��" ��� � �� 
��B. ��4 �x  ���
�B� ])��� �� �c�
	2B ����5�&- ��� ��. & E��2c �#-�$� ��,��OP H� J% }: � ��OP N��B #�I��  <*�= S%9&� ��

�B #�Z%" <9�
� 	��� � �" ���1� ��OP ���-�B ��25 ����25 �B ���. 	
%x�B S�O�_%7 ]�g�  ��Zc� 
��B y%5��Q �1��� �< �b4 �B _�"�& -� 21�� .��O5 < � �-g ���+(� S�� �B ]% #��B  �"��v

�B #���52B H%:��&2�� V��*2H: & #��O� <9�) -� 2% ��1 l�" �< � ��=�� �����   J%�7 �I�1
��" �� �I��  #�R= ��
&�b. ��O� <"���� F�1 �B �� & ���c ���, ��\�#�&��= <�B  & �5

	�%. �B S�� #�5 ��. ��I� ��=������� & �(=� �H%:��&2�� V��*.  
 �B ��B�(� ����1� #�5��"&-�  -� ��� �#�c��=� F9�P �� ��
&�b. ���O� <"���� <�B��"

< � #�I��  ��OP 2"��� .�� #�c��=� �=3: V���
P� 
��� #�
G�� V�GI: 
��:  �B <I� ����1
& �c��=�
.�B ��.�� #& a����,  . ]O� ���" 	
��= & ���25 �B �c��=� < � ]O�\� |� � S%O5 �B

w�* �4 -� V�P&� ���%B �� ��,  �e
�" . -� 	��Z� � ����c��=� ~ �: #�c��=� n���: #��B S���B��B
< �%  <��O) F9�P �� ���c��=� �B E���7 �r�� & �.2%�� #�5 ���P #�53��  ��I5�� 
��: �^`� #

                                                           
1. Participatory criminal law 

2. B �" y���1 �
. H%�&2��	�bB � 	��G� � -� #�%c <��- #�  < � �4 #��G� �B �< � 	
. �B�$: ����1 ���� V�%B�� ���& � ��.
�� �%  T�, <b1 H� & nO� �� �" <,�� ���*� 8��� w3, �B �" 
�"�� 
��� y���1 ��&2 �5�B ��c��c V�b1 ��   �(=� V��*

�
����b �H% 3" �� ���  ���.� -� & 
���5 ��&� �r  �����-�   y�1 �� 
�� ���� ���=�� 	
. ���, 
�� �B �" ����4 k
�  ]%9�
� �r,�%� & ���7 <�+,��&2 �5�� E���c ��c��c #�5�R= & �5&�O�P �� �� �%7 2% y���1 �  
�B��) ��B����1395 :200(.  

3 .S%B yb� ��� � -� ��� < � ��,���7 ���c��=� �B E���7 �r�� & <��O) �B �" ���O9� q�+� �
��� ��%����" 2003 ]�� ���-�  
 
\��< �. q�+� ���= �B 	-��I� & #���� ��e <�3  #�(:�� ���P 1387	��(� -� ��� ��,�� S%��P �� 2%   #��B yb� #�5

�� 
 �Z� & y���1 ���c��=� -� <��O)  
.�B) ������O5 & #���P1402 :145.(  
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��. ��
O�P . & �I��  #�R= �" < � �4 < � 	��� _��2=� �� �%B
: S�� #
�4��" �B 
%�� ��4
��I.  �&� ]� ���c��=� �B �" < � 	��O #
�
1 8�)�� ���& �� #�c��=� �#-�$� ���O�1� #�5

< � ��=�� V�b. .��I. & �I��  ���B -� 	��Z� � �B ���c��=� �" ��G� S�� �B <\: #�5 �B ��
P� ��4 
�� 
 �Z� & y���1 �B N�B�� V��3v� ����� 
���O .�c6�& #�c��=� f� S�� �B�+\�� #�5  �� #��=

�B ��, �B �� ��O1 �4 -� �" ���� 	��O5  ���:�By" ��G��1 ��)4 � �� �   ����Oc ����� ����B ���25
�� �ZQ� #��B  & E��2c �� �� �� m���: ����c��=� <��5 S�.�� N�I:��B� �r �& ��%9��� �B 

 <=����E��2c �5��" 	��.� y���1 # .  
 S�� �� �W�) ��) ����%�-	��O. �3�� �%e �:���
P�  |��4 & �5  ��1 E��2c #��B T�, #�5

�� V��* ��
&�b. ~ �: ��%c . ���" ]" ���e�� �5
���= V��3v� ���I: & 
%9�: #�R= J%�7
#���B S�.�Dc ��%�,� �� �BE��2c #��B  ����� y���1 #�5 E��2c �%�� �J%�7 S�� <��  �� #�  #�5

����� y���1 	-�) �� ���c��=� & ����� �� 4 �� #� S�Or� & �: < � 	��O �: .<���= 2"��  #�5
<Zc �S�3=4 N�I:�� F9�P �� ��= J%�7 #�I��  q& l�Q: E��2c �S�34 #�c&  l�Q: E��2c �<�� 

��I. ��O�1� #�5�� l�Q: E��2c �� #-�B & �5��2=�  ��%&���9� <�7 & H��%7 l�Q: E��2c & �5
mO1 �B ����� y���1 8�%�- �� ��
&�b. V��3v� #�&4 �� ��
P� S�34 ��OP ��O1 -� #� 
�" .S�9 �� 

#�I��  ��OP T�+, & <�% �=�" ��� S�� F����O ��
&�b. <"���� F�1 �B  
��$� �B �"��x �
3, ��
�x �:�� �IP �#�I��  ��OP #��B ��
&�b. ��O� �
Q� ���� �B ~I:�� y���1 �%e �O���1 w

< � L
� ��4 ��I�v&�� #���O5 ����� & 
���% ]o�P .S��-� &��� ��b��%7   ��.<��O)  ���P #�5
E���7 #�r�� 2% & W�� �9�I� E-�� F�) �B S�34 ��OP ���c��=� #��B ���P #�5	
&�7 f�  #�5

l�"��. ��=�c �e �� S�34 ��OP ���c��=� ~ �:  .  
  

6 . 3 . !N��� :�"&O	$ P5�&� �E��E2/� 6�$�F ��-�2�  

�o��� �o��� -� y�� ������� V��
, ��c
�5� ��B2%� V��
, ��c
�5�1�o��� � � �� � V��
, ��c
�5�2 �
	��.&�= �5 #����B �5#��B��" #3 S%��O5 & �Z��7� �54 & ����B �5#��B��" #5 �� 
���: y%b  �B 


��" �Z�� T�+, S�� �� #�^`� _( �#�I��  ��OP ����" & #�%��%7 �� �
. . H� ��1& ��4 �x
 �#-�$� #�R= �� �4 #�%c�R� & ��,��OP�
�B��o��� n��v -�   V��* ��B2%� V��
, ��c
�5�

�� c%�� .	�� & J% }: #��B <(%() �� #-�
� V��
, <=���� �B -�% F��� #�I��  8�,��OP H� 
 -� �������%��o��� 
�5����� ��1& ��B2%� V��
, a . ��c
��"���� �" ��G� S�� �B��,��OP �5 ���� #��B �

q& H� #�R= 
��B ��,��OP ���" �o��� -� �� <��   �� �� 
��" #��
��, ��B2%� V��
, ��c
�5�
� ���O�1� 8�I. H� ],�� �� 	&�c ����" H�\Z* �
��" �%b: ��e�� S�� #��B �� # .S��-�  S�� �� &�

�o��� <"���� ��)��  & ��B2%� V��
, ��c
�5�y5 �x%S ��Z��7 �5 & ��I. �5 �
� �� ���O�1� #
 #�R= �
%x�B �� �R= �%+Q:��,��OP �5 ��1�� #�� 
��:
.�B �^`� ��%�B .  

 <��  �B � �� � �S�� �B 	&3� 
��-�% 2% ��-�B��OP �� #��� ���B��" #��B ��OP #�5�R= ��
�o��� -� <�
, <=����  2% � �� � V��
, #��$� -� & < � � �� � V��
, ��c
�5��� ���: �B 

<,���7 #�I��  ��OP �B ��B�(� . #���O5 & <%9����	��.&�= �5 #����B �5 �%) �4 -� 2% #��B��" #
-� #��%�B �" < � 
%Z� ��c �5 ],�� �� ��OP #-�B# �5 V��* ����G: S�34 #�� c%�� �
� �B & 

                                                           
1. Hosting providers 
2. Access service providers 
3. Application stores 
4. Platforms  
5. Applications 
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 8W��-�B# �5 S�� �� ��OP #	��.&�= �5�o��� #�5��OP �  F9�P �� 	
.����B �5 �Z��� 2% #-�B #
�� 
�. . ��c
��� <%9���� <��b ������B �5 f��� & ��Z��7 �5F�" �_��O # & ��"& ...�� 
��: 

�%�- �%�I: 8�&�� ����B �#1��OP U�&�: & ���.� & 2��IB S%B -� ��  .  
�o��� <%9���� #��I�  ������� V��
, ��c
�5��� 
��: #�Z%" <%9���� �� ��B�% <%9���� 

�B  a��� �� ����� �P�() ��e �� �4 ]*� �" 
.�B #���� ���=� FI 142 �B ��3 � V�-�$� ���P 
< � 	
. ��,��. <%O � . 	��� S�� ��I9���O5 �"��v & ��=��D7 �� �9�^ <%9���� ]*� �
. ��%B 

 #��B ��"D� a��� �B nB�r�9����%<" %�Z#�B  � ���=� <������# �-g�B �Q. < �  ��P ��v� 
� ��O�� ��������#
.�B � S��-�  S�(� &��� 
��:�o��� #��B ��I� S�� �B   �� �������� V��
, ��c
�5�

� ��IP ��c
��"���� ���=��,��OP �5
�" mW& #�Z%" <%9���� ���-�B��OP &  . ��  V�)3*� ��1401 
 a��� ��711 3< � ��=�c V��* ��O:� �.3: ��%�- S�� �� . S�,�  �&
\� �	��� S�� �Ob� �����

< � ���RP ��(� �B E��2c 8o��� �B <%9���� .�9�)�� ��=� ��c�5 ��$� #��B ��B �-g �" ��OP #�5�
�o��� V��
, ���B �� �����%7 y���1 &  #�  -� 	
.�o��� ��c
�5� �V��
, 9����%<" %�Z#7 %_ B%� �

�� 
. .�o��� �1��� j�=�* �<%9���� S�� ��4 SOW  �� <,���7 V��
, ��v�I:�� V��
, ��c
�5�
�B & < � 	
. H%&���9� #��
��B Z%" '�() �� n%R� �%�Z: ]*� ����1 FI  #�O� ���: �� �4 
��� y%OG: ������� V��
, ���� �B. 

  
6 .4 .)��E	- Q2/�E��D =/��R$ 4� �E��(  

 & #���52B #��B #-� ���B �#��1 a�%. �B �I��  #�R= a����c p�����%= �Z�� U��� -�	2B ��c
 �
�B m% & p�����%= �B �< � ����1� ��I. p�����%= 	6�& 2B �S�
9�& ����O�1� #�5 ���=� & �g��c�

	�bB & 	��Z� � -� �I��  #�R= N��\� & y9�  �� �&�\� �I��  #�5�R= -� #����B  �9�, �B & 
�.
���� �
. 	
.���%= #�5 ���B �� ����1� ����B��" -� �� � S�� -�  S�
9�& V��e �&
B �#�I��  #�5

%\� �B #���%B <��  & <9�b  �B ���� ���B��" ���O�1� ����" &~  ���& y9� � #�5�� 
�. . ��
 -� 	��Z� � #���.� & p�����%= -� J7 <(%()��I. �5 ��
�x ���B��" ��O. -� 
�x�5 ���O�1� #

 S�� �� ��G= ���O�1� <=�B S�9 �< � 	
� �� �"��I. �5 V��%%i: ��x� ���O�1� #�����G� 
. #
�B ��c ��7 �" #���=� & ���c�2B ���B��" ��O. -� �" #�E-�� �� V���(� �B #���%B #
�I  #�5


. �� �" �
��� ���O�1� . ��  �� ��4 SQ  
5�.1400 -� _%B 27 #g�B ���=� 
*�� 50 �� ��  
 ��  �� S�9 �
��.�� <%9�G= ���c������ ���O�1� 8�I.1402 �B ���4 S�� 17 ��=�� _5�" 
*�� 

 < �) �����$��� �$� ���=� ��� 2"��1402( .S�� �B#��Dc��B #�5���\� f� ����O�1� <=�B �� �%%i:   & 	
.
 -� 	��Z� � f���I. �5< � 	
. V&�Z�� 2% ���O�1� # . _Q7 & �5���\� p�����%= -� _%7
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